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1. หลักการและเหตุผล 

ในปจจุบัน ระบบสารสนเทศแตละระบบมักมีฐานขอมูลบัญชีผูใชและรหัสผานเปนของตนเอง ซ่ึงกอใหเกิดปญหา
ตอผูใชงานท่ีจําเปนตองเขาใชงานหลายระบบ เนื่องจากตองมีและจดจําชื่อผูใช (Login) และรหัสผาน (Password) 
หลายชุด บางทานจึงเลือกท่ีจะใชชื่อผูใชและรหัสผานเดียวสําหรับทุกระบบ หรือใชรหัสผานท่ีจํางาย ซ่ึงเสี่ยงตอการ
ถูกขโมยชื่อผูใชและรหัสผานไปใชเพ่ือขโมยขอมูล หรือนําไปใชในกิจกรรมผิดกฎหมายตาง ๆ ได 

สํานักงานรัฐบาลอิเล็กทรอนิกส (สรอ.) ทราบถึงปญหาดังกลาว จึงไดจัดทํา ระบบยืนยันตัวบุคคลกลาง 
(e-Authentication Service) ข้ึนเพ่ือใหประชาชน และเจาหนาท่ีของหนวยงานภาครัฐสามารถเขาถึงระบบ
สารสนเทศตาง ๆ ของรัฐ ท้ังท่ีเปนระบบบริการอิเล็กทรอนิกสภาครัฐ (e-Service) และระบบงานภายในของภาครัฐ 
(Back Office) โดยมีการควบคุม รักษาความปลอดภัยดวยมาตรการอันเหมาะสม นอกจากนี้ระบบยืนยันตัวบุคคล
ดังกลาวยังรองรับการเขาถึงระบบงานแบบรวมศูนย (Single Sign-On: SSO) กลาวคือ ผูใชงานสามารถลงชื่อเขาใช
งานระบบ (Login) ครั้งเดียว แลวสามารถเขาใชงานระบบหลายระบบไดโดยไมตองลงชื่อเขาใชงานซํ้าอีก 

ระบบยืนยันตัวบุคคลกลางเปนกาวสําคัญไปสูการใหและรับบริการแบบเบ็ดเสร็จ (One Stop Service) ใน
ลักษณะ Single Window Entry อันจะเปนการอํานวยความสะดวกตอประชาชนในการเขาถึงบริการของรัฐไดอยาง
บูรณาการ นอกจากนี้ ในอนาคตถาหนวยงานภาครัฐสามารถใชฐานขอมูลผูใชงานรวมกันไดแลว ก็จะเปนการเพ่ิม
ความสะดวกตอหนวยงานอีกดวย เนื่องจากไมตองจัดเก็บ บริหารจัดการ และรักษาความปลอดภัยฐานขอมูลดังกลาว
เอง 
 

2. ประโยชนที่คาดวาจะไดรับ 

• ผูใชงานท้ังท่ีเปนประชาชนท่ัวไป และเจาหนาท่ีของรัฐไดรับความสะดวกในการเขาถึงระบบสารสนเทศ 
ตาง ๆ ท้ังท่ีเปนระบบบริการอิเล็กทรอนิกสภาครัฐ (e-Service) และระบบงานภายในของภาครัฐ  
(Back Office) โดยอาศัยหลักฐานอางอิง (Authentication Credential) ชุดเดียว โดยหลักฐานอางอิง
ดังกลาวอาจเปน Login/ Password หรือในอนาคตอาจเปนใบรับรองอิเล็กทรอนิกสก็ได 

• หนวยงานภาครัฐไมจําเปนท่ีจะตองพัฒนาระบบสําหรับยืนยันตัวบุคคลดวยตนเอง ซ่ึงเปนการลดคาใชจาย
ในการพัฒนาและดูแลรักษาฐานขอมูลผูใชงาน และระบบการยืนยันตัวบุคคล  
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3. สถาปตยกรรมของระบบในภาพรวม 

องคประกอบหลักในการเชื่อมโยงระบบสารสนเทศภาครัฐกับระบบยืนยันตัวบุคคลกลางแบบ Single Sign-On 
สามารถแสดงได ดังรูปท่ี 3-1 

 

รูปท่ี 3-1 องคประกอบหลักท่ีเก่ียวของกับการเชื่อมโยงระบบสารสนเทศภาครัฐกับระบบยืนยันตัวบุคคลกลาง 

 เว็บไซตทาสําหรับเขาถึงขอมูลและระบบงานตาง ๆ ของภาครัฐ (Web Portal) - เว็บไซตซ่ึงรวบรวม
ขอมูลขาวสารระบบงานตาง ๆ ไวในเว็บไซตเดียว เพ่ืออํานวยความสะดวกใหกับประชาชนหรือเจาหนาท่ี
ของรัฐในการเขาถึงขอมูล และระบบงานตาง ๆ ดังกลาว โดยเว็บไซตดังกลาวเปนไดท้ัง 
• ระบบเว็บไซตกลางบริการอิเล็กทรอนิกสภาครัฐ (e-Government Portal) ซ่ึงรวบรวมขอมูล และ

บริการตาง ๆ สําหรับประชาชนท่ัวไป 
• เว็บไซตหนวยงาน ซ่ึงมักจะรวบรวมลิงคไปยังระบบงานตาง ๆ ท่ีเจาหนาท่ีของหนวยงานนั้น ๆ 

จําเปนตองใช อาทิเชน ระบบเว็บเมล ระบบอินทราเน็ต หรือระบบงานภายในอ่ืน ๆ เปนตน 
 ระบบยืนยันตัวบุคคลกลาง (e-Authentication Service) เปนระบบท่ีใชในการยืนยันตัวบุคคลโดย

อาศัยหลักฐานอางอิง (Authentication Credential) ท่ีเหมาะสม โดยหลักฐานอางอิงดังกลาวอาจเปน 
Login/ Password หรือในอนาคตอาจเปน One Time Password หรือใบรับรองอิเล็กทรอนิกสก็ได  

 ระบบสารสนเทศภาครัฐ – ครอบคลุมถึงระบบตาง ๆ ดังนี้ 
• ระบบบริการอิเล็กทรอนิกสภาครัฐ (e-Service) หมายถึง ระบบของหนวยงานภาครัฐซ่ึงใหบริการ

อิเล็กทรอนิกสสําหรับประชาชน ผูประกอบการ หรือชาวตางชาติ โดยบริการดังกลาวอาจจะเปนใน
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ลักษณะของการใหขอมูล (Information) มีการปฏิสัมพันธกับประชาชน (Interaction) รองรับการ
ดําเนินธุรกรรมภาครัฐ (Interchange Transaction) หรืออยูในระดับของการบูรณาการ (Integration) 
ก็ได 

• ระบบงานภายในของภาครัฐ (Back Office) หมายถึง ระบบของหนวยงานภาครัฐซ่ึงใชในการบริหาร
จัดการ สนับสนุนงานตามภารกิจของหนวยงาน อาทิเชน ระบบบัญชี ระบบบริหารงานบุคคล ระบบ
งบประมาณ ระบบยุทธศาสตร แผนงาน โครงการ เปนตน 

 การลงช่ือเขาใชงานแบบรวมศูนย (Single Sign-On) หมายถึง การท่ีผูใชงานสามารถลงชื่อเขาใชงาน
ระบบ (Login) ครั้งเดียว แลวสามารถเขาใชงานระบบหลายระบบไดโดยไมตองลงชื่อเขาใชงานซํ้าอีก ท้ังนี้ 
• ถึงแมผูใชงานจะไมตอง Login ซํ้าอีกครั้งท่ีระบบถัด ๆ ไป แตระบบดังกลาวก็ยังคงตองเปนผูตรวจสอบ

สิทธิในการเขาถึงขอมูลและบริการของผูใชงานนั้น ๆ  
• ในกรณีท่ีระบบยังตองการขอมูลเพ่ิมเติมจากผูใชงานเพ่ือการยืนยันตัวบุคคล ระบบนั้น ๆ ก็ยังสามารถ

ทําได 
• ผูใชงานยังสามารถ Login เพ่ือระบบตาง ๆ ไดโดยตรงโดยไมตองผานระบบเว็บไซตกลาง  

 

4. ประเภทของผูใชที่รองรับ 

ระบบยืนยันตัวบุคคลกลางรองรับผูใชงาน 5 ประเภท ดังนี้ 

 ประเภทผูใชท่ีรองรับ วิธีการสมัครเพ่ือขอใชงาน 

1 ประชาชน/ บุคคลธรรมดา สมัครดวยตนเองแบบออนไลน 
2 นิติบุคคล สมัครดวยตนเองแบบออนไลน 
3 ชาวตางชาติ สมัครดวยตนเองแบบออนไลน 
4 ขาราชการ/ เจาหนาท่ีรัฐท่ีไมมีบัญชีผูใชงาน

อยูกับระบบ MailGoThai 
สมัครดวยตนเองแบบออนไลน 

5 ขาราชการ/ เจาหนาท่ีรัฐท่ีมีบัญชีผูใชงาน
อยูกับระบบ MailGoThai 

1) หนวยงานตนสังกัดสมัครขอใชบริการ MailGoThai กับ สรอ. 
2) เจาหนาท่ีขอบัญชีผูใชงานกับผูดูแลระบบของหนวยงาน 
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5. ระดับของการยืนยันตัวบคุคล 

ปจจุบัน รัฐบาลไทยยังไมมีการออกขอกําหนดเรื่องระดับของการยืนยันตัวบุคคลเพ่ือใชในการทําธุรกรรม
อิเล็กทรอนิกสกับหนวยงานภาครัฐ ซ่ึงขอกําหนดดังกลาวเปนสิ่งจําเปน ถาตองการใหเกิดรูปแบบการทําธุรกรรม- 
อิเลิกทรอนิกสกับหนวยงานภาครัฐท่ีเปนมาตรฐาน และสามารถเชื่อมโยงธุรกรรมอิเล็กทรอนิกสระหวางหนวยงานได 

ดังนั้น สรอ. จึงกําหนดแนวทางการจําแนกบริการตามระดับความเสียหายท่ียอมรับไดหากเกิดความผิดพลาดใน
การยืนยันตัวบุคคล โดยไดประยุกตเนื้อหาจากเอกสาร “Registration and Authentication: e-Government 
Strategy Framework Policy and Guidelines” เวอรชั่น 3.0 จัดทําโดยรัฐบาลอังกฤษ กันยายน 2545 โดย
จําแนกระดับความเสียหายไว ดังนี้ 

ระดับ 0: เหมาะสมกับธุรกรรมอิเล็กทรอนิกสภาครัฐท่ีไมกอใหเกิดความเสียหาย ถาเกิดความผิดพลาดในการ
ยืนยันตัวบุคคล – นั่นคือ ความผิดพลาดในการยืนยันตัวบุคคล อยางมากท่ีสุดแลว อาจกอใหเกิด 
 ไมกอใหเกิดความไมสะดวกตอผูท่ีเก่ียวของ 
 ขอมูลสวนตัวหรือขอมูลท่ีสามารถนําไปใชประโยชนเชิงพาณิชยไดไมเกิดการรั่วไหลไปยังบุคคลภายนอก 
 ไมกอใหเกิดความเสียหายดานรางกายหรือทรัพยสินตอบุคคลใด 
 ไมกอใหเกิดความเสื่อมเสียตอบุคคลใด 
 ไมกอใหเกิดอุปสรรคหรือความลาชาตอการตรวจพบอาชญากรรม 
ตัวอยาง 
• ผูใชงานอานหรือดาวนโหลดขอมูลท่ีเปดเผยตอสาธารณะจากเว็บไซตของหนวยงาน 
วิธีการยืนยันตัวบุคคลข้ันต่ําท่ีตองการ  
• ผูใชงานไมจําเปนท่ีจะตองลงทะเบียน และไมจําเปนท่ีจะตองยืนยันตัวบุคคล 

ระดับ 1: เหมาะสมกับธุรกรรมอิเล็กทรอนิกสภาครัฐท่ีอาจกอใหเกิดความเสียหายเล็กนอย ถาเกิดความผิดพลาด
ในการยืนยันตัวบุคคล – นั่นคือ ความผิดพลาดในการยืนยันตัวบุคคล อยางมากท่ีสุดแลวอาจกอใหเกิด 
 อาจกอใหเกิดความไมสะดวกตอผูท่ีเก่ียวของเล็กนอย 
 ขอมูลสวนตัว หรือขอมูลท่ีสามารถนําไปใชประโยชนเชิงพาณิชยไดไมเกิดการรั่วไหลไปยังบุคคลภายนอก 
 ไมกอใหเกิดความเสียหายดานรางกายตอผูท่ีเก่ียวของ 
 อาจกอใหเกิดความเสียหายดานทรัพยสินตอผูท่ีเก่ียวของเล็กนอย 
 อาจกอใหเกิดความเสื่อมเสียตอผูท่ีเก่ียวของเล็กนอย 
 ไมกอใหเกิดอุปสรรคหรือความลาชาตอการตรวจพบอาชญากรรม 
ตัวอยาง 
• ผูใชงานรองขอขอมูลจากหนวยงานภาครัฐผานอินเตอรเน็ต 
• ผูใชงานนัดหมายเจาหนาท่ีของหนวยงานผานทางเว็บไซต 
วิธีการยืนยันตัวบุคคลข้ันต่ําท่ีตองการ  
• ผูใชงานจําเปนท่ีจะตองลงทะเบียนกับระบบเพ่ือขอใชบริการ โดยระบุรายละเอียด ชื่อ นามสกุล และ

รายละเอียดท่ีติดตอได (อาทิเชน อีเมล) เปนอยางนอย 
• ผูใชงานจําเปนท่ีจะตองยืนยันตัวบุคคล โดยใช Login/ Password เปนอยางนอย 

ระดับ 2: เหมาะสมกับธุรกรรมอิเล็กทรอนิกสภาครัฐท่ีอาจกอใหเกิดความเสียหายพอสมควร ถาเกิดความ
ผิดพลาดในการยืนยันตัวบุคคล – นั่นคือ ความผิดพลาดในการยืนยันตัวบุคคล อยางมากท่ีสุดแลว อาจกอใหเกิด 
 อาจกอใหเกิดความไมสะดวกตอผูท่ีเก่ียวของพอสมควร 
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 ขอมูลสวนตัวหรือขอมูลท่ีสามารถนําไปใชประโยชนเชิงพาณิชยไดอาจเกิดการรั่วไหลไปยังบุคคลภายนอก 
 ไมกอใหเกิดความเสียหายดานรางกายตอผูท่ีเก่ียวของ 
 อาจกอใหเกิดความเสียหายดานทรัพยสินตอผูท่ีเก่ียวของพอสมควร 
 อาจกอใหเกิดความเสื่อมเสียตอผูท่ีเก่ียวของพอสมควร 
 อาจกอใหเกิดอุปสรรคหรือความลาชาตอการตรวจพบอาชญากรรม 
ตัวอยาง 
• ผูใชงานขอยืนภาษีเงินไดบุคคลธรรมดากับกรมสรรพากร 
• ผูใชงานขอตรวจสอบสิทธิประกันสุขภาพของตน 
• ผูใชงานขอจดทะเบียนนิติบุคคล 
วิธีการยืนยันตัวบุคคลข้ันต่ําท่ีตองการ  
• ผูใชงานจําเปนท่ีจะตองลงทะเบียนกับระบบเพ่ือขอใชบริการ โดยระบุรายละเอียดเลขประจําตัว 13 หลัก 

ชื่อ นามสกุล วัน-เดือน-ปเกิด โดยการลงทะเบียนตองผานการตรวจสอบความถูกตองจากหนวยงานท่ี
นาเชื่อถือ อาทิเชน กรมการปกครอง 

• ผูใชงานจําเปนท่ีจะตองสงเอกสารเพ่ิมเติมไปยังหนวยงานท่ีเก่ียวของเพ่ือยืนยันการทําธุรกรรม   

ระดับ 3: เหมาะสมกับธุรกรรมอิเล็กทรอนิกสภาครัฐท่ีอาจกอใหเกิดความเสียหายอยางมาก ถาเกิดความ
ผิดพลาดในการยืนยันตัวบุคคล – นั่นคือ ความผิดพลาดในการยืนยันตัวบุคคล อยางมากท่ีสุดแลว อาจกอใหเกิด 
 อาจกอใหเกิดความไมสะดวกตอผูท่ีเก่ียวของอยางมาก 
 ขอมูลสวนตัว หรือขอมูลท่ีสามารถนําไปใชประโยชนเชิงพาณิชยไดอาจเกิดการรั่วไหลไปยังบุคคลภายนอก 
 อาจกอใหเกิดความเสียหายดานรางกายตอผูท่ีเก่ียวของ 
 อาจกอใหเกิดความเสียหายดานทรัพยสินตอผูท่ีเก่ียวของอยางมาก 
 อาจกอใหเกิดความเสื่อมเสียตอผูท่ีเก่ียวของอยางมาก 
 อาจกอใหเกิดอุปสรรคหรือความลาชาตอการตรวจพบอาชญากรรม 
ตัวอยาง 
• ผูใชงานตองการขอบัตรประจําตัวประชาชนใบใหม  
วิธีการยืนยันตัวบุคคลข้ันต่ําท่ีตองการ  
• ผูรองขอบริการจําเปนตองไปยื่นคํารองดวยตนเองกับเจาหนาท่ี ณ จุดบริการ  

 
ระบบยืนยันตัวบุคคลกลางท่ี สรอ. พัฒนาข้ึนรองรับระดับการยืนยันตัวบุคคลในหลายระดับ ดังนี้ 

 ประเภทผูใชท่ีรองรับ 
ขอมูลเพ่ือใชตรวจสอบ 

(Idenfication) 
วิธีการยืนยันตัวบุคคล/ ยืนยันความถูกตอง 

(Verification) 
ระดับการยืนยัน 

ตัวบุคคล 

1 ประชาชน/  
บุคคลธรรมดา 

อีเมล สงอีเมลใหผูใชงานคลิกลิงคจากอีเมลดังกลาว 
เพ่ือยืนยันความเปนเจาของอีเมล 

ระดับท่ี 1 

เลขประจําตัว
ประชาชน 

ใหผูใชงานกรอกขอมูลสวนบุคคล อาทิ  
ชื่อบิดา-มารดา และตรวจสอบขอมูลดังกลาว
กับกรมการปกครองแลว 

ระดับท่ี 2 

2 นิติบุคคล เลขทะเบียนนิติบุคคล ยังไมสามารถตรวจสอบผานระบบออนไลนได ระดับท่ี 1 
3 ชาวตางชาติ หมายเลขหนังสือ

เดินทาง  
ยังไมสามารถตรวจสอบผานระบบออนไลนได ระดับท่ี 1 
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 ประเภทผูใชท่ีรองรับ 
ขอมูลเพ่ือใชตรวจสอบ 

(Idenfication) 
วิธีการยืนยันตัวบุคคล/ ยืนยันความถูกตอง 

(Verification) 
ระดับการยืนยัน 

ตัวบุคคล 

(Passport Number) 
4 ขาราชการ/ 

เจาหนาท่ีรัฐท่ีไมมี
บัญชีผูใชงานอยูกับ
ระบบ MailGoThai 

อีเมล สงอีเมลใหผูใชงานคลิกลิงคจากอีเมลดังกลาว 
เพ่ือยืนยันความเปนเจาของอีเมล 

ระดับท่ี 1 

เลขประจําตัว
ประชาชน 

ใหผูใชงานกรอกขอมูลสวนบุคคล อาทิ  
ชื่อบิดา-มารดา และตรวจสอบขอมูลดังกลาว
กับกรมการปกครองแลว 

ระดับท่ี 2 

5 ขาราชการ/ 
เจาหนาท่ีรัฐท่ีมี
บัญชีผูใชงานอยูกับ
ระบบ MailGoThai 

ไมมี หนวยงานตนสังกัดเปนผูบริหารจัดการบัญชี
ผูใชงานของผูใชงานในหนวยงานตนเอง จึงมี
ความนาเชื่อถือในระดับหนึ่ง 

ระดับท่ี 2 

 
ท้ังนี้ ในปจจุบัน ขาราชการ/ เจาหนาท่ีของรัฐท่ีใชระบบ MailGoThai ยังไมสามารถระบุและยืนยันเลข

ประจําตัวประชาชน (13 หลัก) ของตนได เนื่องจาก สรอ. ใหสิทธิหนวยงานในการบริหารจัดการบัญชีผูใชระบบ 
MailGoThai ของเจาหนาท่ีภายใตหนวยงานตน และแตละหนวยงานก็มีวิธีการท่ีแตกตางกันในการบริหารจัดการ 
บางหนวยงานก็มีการบันทึกขอมูลเลขประจําตัวฯ 13 หลักของเจาหนาท่ีของตน บางหนวยงานก็ไมมี บางหนวยงานก็
อนุญาตใหเจาหนาท่ีแกไขขอมูลสวนตัวได บางหนวยงานก็ไมได เปนตน ดังนั้น สรอ. จึงขอเสนอวา 

1) บัญชีผูใชระบบ MailGoThai – ใหใชกับระบบท่ีเปนระบบภายใน (Back Office) ของหนวยงานเปนหลัก 
2) หากถาขาราชการ/ เจาหนาท่ีของรัฐ ตองการใชงานระบบบริการของรัฐ (e-Service หรือ Front Office) 

ใหเจาหนาท่ีสมัครใชบริการระบบยืนยันตัวบุคคลกลางในฐานะ ประชาชน/ บุคคลธรรมดา อีกบัญชีหนึ่ง 
 

ในอนาคต ระบบอาจไดรับการขยายผลใหรองรับการยืนยันตัวบุคคลในรูปแบบอ่ืนเพ่ิมเติม ซ่ึงมีความนาเชื่อถือ
ในระดับสูงข้ึน อาทิ 

• การยืนยันตัวบุคคลโดยการมาแสดงตัวตนกับเจาหนาท่ี: ในอนาคตกระทรวงฯ อาจจัดเตรียมสถานท่ีซ่ึง
ผูใชงานสามารถมาแสดงตน พรอมหลักฐานตาง ๆ อาทิ บัตรประจําตัวประชาชน หนังสือเดินทาง เพ่ือขอใช
บริการตาง ๆ ของรัฐผานอิเล็กทรอนิกสได ซ่ึงผูท่ีผานการยืนยันตัวบุคคลดวยวิธีนี้ควรจะสามารถเขาถึง
บริการระดับ 3 ได (อาทิเชน การขอจดทะเบียนนิติบุคคล) 

• การยืนยันตัวบุคคลโดยใช One-Time Password: ในกรณีนี้กอนท่ีผูใชงานจะทําธุรกรรมสําคัญทุกครั้ง 
(อาทิเชน การโอนเงินผานธนาคาร) ระบบจะสง One-Time Password ใหกับผูใชงานทางชองทางท่ีเชื่อถือ
ได (อาทิเชน ทางโทรศัพทมือถือท่ีไดลงทะเบียนกับหนวยงาน/ ทางการไวแลว) ผูใชงานตองระบุ One-
Time Password ดังกลาวกับระบบ จึงจะสามารถยืนยันและดําเนินการธุรกรรมดังกลาวได การยืนยันตัว
บุคคลดวยวิธีนี้เปนท่ีแพรหลายในวงการพาณิชยอิเล็กทรอนิกส (อาทิเชน e-Banking) และมีความนาเชื่อถือ
พอสมควร แตยังไมเปนท่ีแพรหลายในวงการรัฐบาลอิเล็กทรอนิกส 
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6. สมมติฐานการเช่ือมโยงระบบสารสนเทศของหนวยงานเขากับระบบยืนยันตัวบุคคลกลาง 

• ระบบสารสนเทศภาครัฐท่ีตองใชงานระบบยืนยันตัวบุคคลกลางจะตองเปนระบบเว็บแอพพลิเคชั่นท่ีสามารถ
เขาถึงไดผานเครือขายอินเตอรเน็ต 

• ระบบสารสนเทศภาครัฐท่ีตองใชงานระบบยืนยันตัวบุคคลกลางควรจะตองมีระบบสมาชิก และผูใชงาน
จะตองสมัครสมาชิกกอนท่ีจะเขาถึงขอมูลและบริการตาง ๆ ในระบบได 

• เทคนิคการยืนยันตัวบุคคลท่ีกลาวถึงในเอกสารนี้ไดออกแบบบนขอสมมุติฐานท่ีวาระบบของหนวยงาน
ภาครัฐจะตองเชื่อถือ (Trust) การยืนยันตัวบุคคลท่ีดําเนินการโดยระบบยืนยันตัวบุคคลกลาง และอนุญาต
ใหผูใชงานท่ียืนยันตัวตนกับระบบยืนยันตัวบุคคลกลางแลว สามารถเขาถึงบริการและขอมูลตาง ๆ ตามสิทธิ
ท่ีหนวยงานกําหนดไวสําหรับบุคคลประเภทนั้นได 

 

7. ข้ันตอนการขอเช่ือมโยงระบบสารสนเทศของหนวยงานกับระบบยืนยันตัวบุคคลกลางแบบ 
Sigle Sign-On 

สวนราชการท่ีมีระบบสารสนเทศอยูแลว และตองการท่ีจะเชื่อมโยงระบบของตนกับระบบยืนยันตัวบุคคลกลาง 
ตองดําเนินการตามข้ันตอนตอไปนี้ 

1) ประเมินวาระบบของตนยอมรับความเสียหายจากการยืนยันตัวผิดพลาดไดในระดับใด (ดูหัวขอท่ี 5) 
เนื่องจากในปจจุบันระบบเว็บไซตกลางมีการยืนยันตัวบุคคลท่ีระดับ 1-2 เทานั้น ซ่ึงอาจไมเหมาะกับระดับ
ความปลอดภัยท่ีหนวยงานตองการ 

2) ในกรณีท่ีสวนราชการเห็นวาระบบของตนควรจะเชื่อมโยงกับระบบยืนยันตัวบุคคลกลาง เจาหนาท่ีสารสนเทศ
ของหนวยงานควรศึกษารายละเอียดทางเทคนิคเพ่ิมเติม (ดูหัวขอท่ี 8) รวมถึงการดาวนโหลด Software 
Library ตาง ๆ ท่ีจําเปน และศึกษาตัวอยาง Source Code ตาง ๆ  

3) ประสานงานกับสํานักงานรัฐบาลอิเล็กทรอนิกส (สรอ.) เพ่ือขอเชื่อมโยง ทานจะไดรับ ServiceCode (OAuth 
Consumer Key) และ Passcode (OAuth Consumer Secret) เพ่ือใชในการเรียกขอมูลตาง ๆ ผาน API ท่ี
กําหนดได (ดูหัวขอ 12.1) 

4) ทําการพัฒนาหนาเว็บเพจท่ีเก่ียวของ ไดแก หนา SSOLogin และ/หรือ หนา SSORegister ตามท่ีไดกลาวถึงใน
หัวขอท่ี 10 

5) ทดสอบการเชื่อมโยง  

ประเภทผูใชงาน Url ทดสอบ 

ประชาชน/ บุคคลธรรมดา http://testopenid.ega.or.th/ 
นิติบุคคล http://testopenid.ega.or.th/ 
ชาวตางชาติ http://testopenid.ega.or.th/ 
ขาราชการ/ เจาหนาท่ีของรัฐท่ีไมมีบัญชีผูใชงาน
อยูกับระบบ MailGoThai 

http://testopenid.ega.or.th/ 

ขาราชการ/ เจาหนาท่ีของรัฐ ท่ีมีบัญชีผูใชงานอยู
กับระบบ MailGoThai 

http://govid.ega.or.th/ 
 

 

http://testopenid.ega.or.th/
http://testopenid.ega.or.th/
http://testopenid.ega.or.th/
http://testopenid.ega.or.th/
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6) ปรึกษาทีมงานสนับสนุนของสํานักงานรัฐบาลอิเล็กทรอนิกส (สรอ.) ถาเกิดปญหาในการพัฒนาหรือในการ
เชื่อมโยง (ดูหัวขอ 12.1) 

 

8. รายละเอียดดานเทคนิค 

ในสวนนี้เปนรายละเอียดเชิงเทคนิคของการเชื่อมโยงระบบสารสนเทศภาครัฐแบบ Single Sign-On ซ่ึงมี
เปาหมายใหผูท่ีพัฒนาระบบสารสนเทศของหนวยงานภาครัฐสามารถศึกษารายละเอียดในหัวขอนี้ ประกอบกับ
การศึกษาตัวอยาง Source Code ตาง ๆ เพ่ิมเติมจากเว็บไซตท่ีกําหนด เพ่ือประโยชนตอการพัฒนา 
ระบบสารสนเทศของหนวยงานใหสามารถเชื่อมโยงกับระบบยืนยันตัวบุคคลกลางแบบ Single Sign-On ได 

8.1 องคประกอบหลักของระบบ 

องคประกอบสําคัญท่ีเก่ียวของกับการเชื่อมโยงระบบสารสนเทศภาครัฐเขากับระบบยืนยันตัวบุคคลกลางแบบ 
Single Sign-On นั้น สามารถแบงออกเปน 2 กลุม ไดแก กลุมเว็บไซตทาและระบบยืนยันตัวบุคคลกลาง และกลุม
ระบบสารสนเทศภาครัฐ ดังรูปท่ี 8-1 

 

รูปท่ี 8-1 องคประกอบท่ีสําคัญการเชื่อมโยงระบบสารสนเทศภาครัฐแบบ Single Sign-On 

1) กลุมเว็บไซตทาและระบบยืนยันตัวบุคคลกลาง – เปนองคประกอบท่ี สรอ. จะพัฒนาข้ึนเพ่ือรองรับการ
เชื่อมโยงระบบสารสนเทศภาครัฐเขากับระบบแบบ Single Sign-On ประกอบดวย 
1.1) E-Service Details - เปนหนาจอรายละเอียดบริการของหนวยงานท่ีรวบรวมไวในเว็บไซตทา  

ถาผูใชงานสนใจสามารถคลิกปุมเพ่ือขอเขาไปใชบริการนี้แบบ Single Sign-On ได  
1.2) GetUserInfo - เปนโปรแกรมซ่ึงระบบสารสนเทศของหนวยงานสามารถใชรองขอขอมูลผูใชงานใน

แตละประเภท (บุคคลธรรมดา ขาราชการ/ เจาหนาท่ีรัฐ) ในแบบ Web Service ได  
1.3) SetServiceStatus - เปนโปรแกรมซ่ึงระบบสารสนเทศของหนวยงานสามารถใชแจงสถานะลาสุด

ของคํารองขอบริการมายังเว็บไซตทาในแบบ Web Service ได 
2) กลุมระบบสารสนเทศภาครัฐ - ระบบสารสนเทศของหนวยงานเปนองคประกอบซ่ึงผูพัฒนาของ

หนวยงานภาครัฐตาง ๆ จะตองพัฒนาข้ึนเพ่ือใหสามารถเชื่อมโยงระบบของตนเขากับระบบยืนยันตัว
บุคคลกลางในแบบ Single Sign-On ได  
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2.1) SSOLogin เปนหนาจอสําหรับรับคํารองขอใชงานระบบสารสนเทศภาครัฐจากเว็บไซตทาแบบ 
Single Sign-On หนาจอนี้จะตรวจสอบรายละเอียดผูใชงาน และ Redirect ผูใชงานไปยังหนา
สําหรับขอใชบริการหรือหนาลงทะเบียนขอใชบริการตามความเหมาะสม 

2.2) SSO Register เปนหนาจอสําหรับรองรับการลงทะเบียน/ สมัครสมาชิกใหมท่ีทํา Single Sign-On 
มาจากเว็บไซตทา 

2.3) E-Service Process Request เปนหนาจอท่ีเจาหนาท่ีหนวยงานใชในการบันทึกสถานะ
ความกาวหนาในการจัดการคํารองขอบริการแตละคํารอง - ซ่ึงเม่ือมีการจัดการคํารองแลวหนาจอนี้
จะตองแจงผลไปยังเว็บไซตทา (ผาน SetServiceStatus Web Service) เพ่ือใหผูรองขอบริการได
รับทราบสถานะลาสุดของคํารอง  
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8.2 ข้ันตอนการทํางาน 

ข้ันตอนการทํางานในภาพรวมของการเชื่อมโยงระบบสารสนเทศภาครัฐแบบ Single Sign-On สรุปได ดังนี้ 

 

รูปท่ี 8-2 ภาพรวมการทํางานของการเชื่อมโยงระบบสารสนเทศภาครัฐแบบ Single Sign-On 
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1) ผูใชงาน (ทุกประเภท) เลือกบริการท่ีตองการขอใชบริการจากเว็บไซตทา (หนาจอ E-Service Details) 
โดยบริการดังกลาวรองรับการเชื่อมโยงแบบ Single Sign-On กับระบบยืนยันตัวบุคคลกลาง 

2) ระบบยืนยันตัวบุคคลกลางตรวจสอบวาผูใชงานดังกลาวไดยืนยันตัวบุคคลกับระบบแลวหรือไม  
2.1) ถาผูใชงานยังไมไดยืนยันตัวเองกับระบบยืนยันตัวบุคคลกลางใหไปท่ีข้ันตอนท่ี 3)  
2.2) ถาผูใชงานไดทําการยืนยันตัวแลว ใหไปท่ีข้ันตอนท่ี 5) 

3) ผูใชงานยังไมไดยืนยันตัวกับระบบยืนยันตัวบุคคลกลาง ระบบจะสอบถามผูใชงานวาตองการยืนยัน
ตัวตนกับระบบยืนยันตัวบุคคลกลาง (แบบ Single Sign-On) กอนหรือไม  
3.1) ถาผูใชงานไมตองการยืนยันตัวบุคคลกับระบบยืนยันตัวบุคคลกลาง (เชน ผูใชอาจจะยังไมได

ลงทะเบียนกับระบบยืนยันตัวบุคคลกลางไว) ใหไปข้ันตอนท่ี 10) 
3.2) ถาผูใชงานตองการยืนยันตัวบุคคลกับระบบยืนยันตัวบุคคลกลางใหไปท่ีข้ันตอนท่ี 4) 

4) ผูใชงานตองการยืนยันตัวบุคคลกับระบบยืนยันตัวบุคคลกลาง ระบบจะแสดงหนาจอ Login/ 
Registration เพ่ือขอ Username และ Password จากผูใชงาน ซ่ึงเม่ือผูใชงานระบุ Username และ 
Password และยืนยันการเขาสูระบบแลว จะกลับไปยังข้ันตอนท่ี 2) 
หมายเหตุ: กรณีท่ีผูใชงานตองการยืนยันตัวบุคคลกับระบบยืนยันตัวบุคคลกลาง แตยังไมไดสมัครเปน
สมาชิกกับระบบยืนยันตัวบุคคลกลาง ระบบจะนําผูใชงานไปสูหนาจอลงทะเบียน/ สมัครสมาชิก เพ่ือ
ขอใชงานระบบ  

5) ผูใชงานไดยืนยันตัวบุคคลกับระบบยืนยันตัวบุคคลกลางเรียบรอยแลว ระบบจะเปดหนาเว็บบราวเซอร
หนาใหม พรอมนําผูใชงานไปยังหนาจอเพ่ือเขาถึงบริการท่ีผูใชตองการแบบ Single Sign-On 

6) ระบบสารสนเทศของหนวยงาน (หนาจอ SSOLogin) ตรวจสอบสถานะการยืนยันตัวบุคคล และดึง
ขอมูลรายละเอียดของผูใชงานนั้น ๆ จากระบบยืนยันตัวบุคคลกลาง (ถาตองการ) (GetUserInfo Web 
Service) 
6.1) กณีท่ีระบบสารสนเทศของหนวยงานมีระบบสมาชิกรองรับ ใหดําเนินการตามข้ันตอนท่ี 7) 
6.2) กณีท่ีระบบสารสนเทศของหนวยงานไมมีระบบสมาชิกรองรับ เชน ระบบ e-Form ตาง ๆ ระบบ

อาจทําการดึงขอมูลรายละเอียดผูใชงานท่ีตองการมาแสดงท่ีหนาฟอรมไดเลย เปนอันสิ้นสุด
ข้ันตอนการเชื่อมโยงกับระบบยืนยันตัวบุคคลกลาง 

7) ระบบสารสนเทศของหนวยงานตรวจสอบผูใชงานดังกลาววามีบัญชีผูใชงานอยูกับระบบสารสนเทศของ
หนวยงานแลวหรือไม  
7.1) ถาไมมี ใหระบบเขาสูข้ันตอนการ Enroll (ข้ันตอนท่ี 8) 
7.2) ถามีอยูแลว จะเขาสูข้ันตอนท่ี 9)  

การตรวจสอบขอมูล0

1 ของผูใชงานแตละประเภทนั้นมีการตรวจสอบขอมูลท่ีแตกตางกัน ดังนี้ 
 ประชาชน/ บุคคลธรรมดา: ใหตรวจสอบจากเลขประจําตัวประชาชน 13 หลัก 
 นิติบุคคล: ใหตรวจสอบจากเลขทะเบียนนิติบุคคล  
 ชาวตางชาติ: ใหตรวจสอบจากหมายเลขหนังสือเดินทาง (Passport) 
 ขาราชการ/ เจาหนาท่ีรัฐ (ท่ีไมมีบัญชีผูใชงาน MailGoThai): ใหตรวจสอบจากเลขประจําตัว

ประชาชน 13 หลัก 

                                           
1
 ระบบสารสนเทศของหนวยงานสามารถดูรายละเอียดสถานะของผูใชงานเพ่ิมเติมได เพ่ือประกอบการตัดสินใจวาจะ “เช่ือใจ” ให

ผูใชงานทานน้ันวาเปนบุคคลท่ีกลาวอางหรือไม โดยศึกษาเพ่ิมเติมไดจากหัวขอ “วิธีการยืนยันตัวบุคคล” 
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 ขาราชการ/ เจาหนาท่ีรัฐ (ท่ีมีบัญชีผูใชงาน MailGoThai): ใหตรวจสอบจากเลขประจําตัว
ประชาชน 13 หลัก 

หมายเหตุ: ปจจุบันทาง สรอ. ยังไมมีข้ันตอนการตรวจสอบขอมูลของผูใชงานประเภทนิติบุคคล 
ชาวตางชาติ และขาราชการ/ เจาหนาท่ี (ท่ีมีบัญชีผูใชงาน MailGoThai) ซ่ึงข้ันตอนการตรวจสอบ
ขอมูลเหลานั้นจะถูกพัฒนาในลําดับตอไป ทาง สรอ. จึงไมแนะนําใหนําขอมูลเหลานี้ไปใชงานในการ
ยืนยันตัวบุคคลจริง แตระบบยืนยันตัวบุคคลกลางไดรองรับการจัดเก็บขอมูลเหลานั้นในระบบ 

8) ระบบสารสนเทศของหนวยงานนําผูใชงานไปยังหนาลงทะเบียน/ สมัครสมาชิกเพ่ือขอเขาใชบริการ 
(หนาจอ SSORegister) พรอมท้ังแสดงรายละเอียดตาง ๆ ท่ีเรียกไดจากระบบยืนยันตัวบุคคลกลางไวใน
ชองตาง ๆ เชน ชื่อ ท่ีอยู อีเมล ฯลฯ เพ่ือท่ีผูใชงานไมตองกรอกขอมูลตาง ๆ ดังกลาวอีกครั้ง 
8.1) ผูใชงานระบุรายละเอียดตาง ๆ ท่ีระบบสารสนเทศของหนวยงานนั้น ๆ ตองการเพ่ิมเติมกอนท่ีจะ

ยืนยันการสมัครสมาชิกกับระบบ 
8.2) เม่ือระบบสารสนเทศของหนวยงานตรวจสอบขอมูลผูใชงานและบันทึกขอมูลดังกลาวไวใน

ฐานขอมูลของตนแลว ใหไปท่ีข้ันตอนท่ี 9 
9) ผูใชงานดังกลาวมีบัญชีผูใชงานอยูกับระบบสารสนเทศของหนวยงานแลว ระบบสารสนเทศของ

หนวยงานจะทําการตรวจสอบขอมูลของผูใชงาน ตรวจสอบสิทธิในการเขาถึงขอมูลและบริการตาง ๆ 
และนําผูใชงานไปยังหนาจอหลักเพ่ือเขาใชบริการท่ีผูใชตองการ 

10) ผูใชงานไมตองการยืนยันตัวบุคคลกับระบบยืนยันตัวบุคคลกลาง (เชน ผูใชอาจจะยังไมไดลงทะเบียนกับ
เว็บไซตทา) ระบบยืนยันตัวบุคคลกลางจะเปดหนาเว็บราวเซอรหนาใหมพรอมนําผูใชงานไปยังหนา 
Login ของระบบสารสนเทศหนวยงาน เพ่ือขอเขาใชบริการ 
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สําหรับผูใชงานท่ีตองการเขาใชบริการจากหนาระบบสารสนเทศของหนวยงานโดยตรง ข้ันตอนการสมัคร
สมาชิกและการยืนยันตัวบุคคลก็จะดําเนินการในระบบสารสนเทศของหนวยงานนั้น ๆ ท้ังหมด โดยไมตองเชื่อมโยง
กับระบบยืนยันตัวบุคคลกลางแตอยางใด ดังรูปท่ี 8-3 
 

 

รูปท่ี 8-3 กระบวนการลงทะเบียนและยืนยันตัวบุคคลของระบบสารสนเทศของหนวยงาน 
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9. มาตรฐานและเทคโนโลยีที่เกี่ยวของ 

สรอ. ไดนําโปรโตคอล (Protocols) ท่ีเปนมาตรฐานเปด (Open Standard) มาใช เพ่ือใหเว็บไซตทาและ 
ระบบสารสนเทศภาครัฐสามารถเชื่อมโยงกันไดในรูปแบบรวมศูนย (Single Sign-On) โดยโปรโตคอลดังกลาว คือ 
OpenID และ OAuth 

9.1 OpenID 

เทคโนโลยี OpenID ซ่ึงเปนเทคโนโลยีท่ีไดรับการนําไปใชอยางกวางขวาง (พันลานบัญชีผูใช ใชไดกับสี่หม่ืน
กวาเว็บไซต) กับเว็บไซตชั้นนํา อาทิเชน AOL, BBC, Facebook, Google, IBM, Microsoft, MySpace, Orange, 
PayPal, VeriSign, Yahoo! รวมถึง US Government  

นอกจากนั้น ระบบสารสนเทศภาครัฐท่ีตองการเชื่อมโยงกับระบบเว็บไซตกลางแบบ Single Sign-On ดวย
เทคโนโลยี OpenID นี้ไมจําเปนท่ีตองติดตั้งโปรแกรมเพ่ิมเติม แตตองทําการปรับเปลี่ยนระบบสารสนเทศของ
หนวยงานเพียงเล็กนอยก็สามารถเชื่อมโยงขอมูลกับเว็บไซตทาได โดยเทคโนโลยีนี้จะใชในการยืนยันตัวบุคคล โดย
ระบบยืนยันตัวบุคคลกลาง (e-Authentication Service) ทําหนาท่ีเปน OpenID Provider เพ่ือใหระบบสารสนเทศ
ภาครัฐสามารถนําขอมูลการยืนยันตัวตนนี้ไปอนุญาตใหผูใชงานสามารถเขาใชระบบได โดยท่ีระบบสารสนเทศภาครัฐ 
จําเปนตองทําการพัฒนาชุดคําสั่งหรือระบบ OpenID Relying Party สําหรับใชในการสง-รับขอมูลจากระบบยืนยัน
ตัวบุคคลกลาง 

ข้ันตอนการทํางานของเทคโนโลยี OpenID มีดังนี้ 
1) ผูใชงานตองการยืนยืนยันตัวกับเว็บไซต/ ระบบสารสนเทศของหนวยงาน 
2) ผูใชงานระบุรหัส OpenID เพ่ือเขาใชงานเว็บไซต/ ระบบสารสนเทศ 
3) เว็บไซต Redirect ผูใชงานไปยัง OpenID Provider  
4) ผูใชงานทําการ Login ณ เว็บไซตของ OpenID Provider 
5) OpenID Provider ทําการตรวจสอบการยืนยันตัวของผูใชงาน (Username และ Password) ถาถูกตอง 

OpenID Provider จะ Redirect ผูใชงานกลับไปยังเว็บไซต/ ระบบสารสนเทศของหนวยงานท่ีผูใชงาน
ตองการ พรอมท้ังสง Credential เพ่ือยืนยันวาผูใชงานดังกลาววาผานการยืนยันตัวบุคคลเรียบรอยแลว  

6) เว็บไซต/ ระบบสารสนเทศของหนวยงานตรวจสอบ Credential ท่ีไดรับ ตรวจสอบสิทธิในการเขาถึง
ขอมูลและบริการ และ Redirect ผูใชงานไปสูหนาจอเพ่ือขอใชบริการ  
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รูปท่ี 9-1 ข้ันตอนการทํางานของเทคโนโลยี OpenID 

เม่ือนําเทคโนโลยี OpenID มาประยุกตกับระบบสารสนเทศของหนวยงานเพ่ือเชื่อมโยงเขากับเว็บไซตทา 
(ระบบยืนยันตัวบุคคล) แบบ Single Sign-On สามารถอธิบายไดตามแผนภาพ ดังนี้ 

 

รูปท่ี 9-2 แผนภาพของการสมัครสมาชิกและการเขาใชงานระบบ 

หนารายละเอียดบริการ

Top Package::ผูใชงาน

*

*

คลิกเขาใชบริการแบบ SSO

หนา SSOLogin

Redirect

หนาหลักระบบสารสนเทศของหนวยงาน หนา Server หนา Login

ตรวจสอบสถานะการ Login พรอมขอขอมูลดวย Simple Registration

สงขอมูลผูใชงานกลับ

ตรวจสอบผูใชงาน/ สิทธิ

Redirect

Redirect

Web Portal ระบบสารสนเทศของหนวยงาน ระบบยืนยันตัวบุคคลกลาง
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1) เม่ือผูใชงานขอใชบริการแบบ Single Sign-On จากหนา Registration/ Login และผานการยืนยันตัว
บุคคลจากระบบยืนยันตัวบุคคลกลาง 

2) ระบบยืนยันตัวบุคคลกลางจะ Redirect ไปยังหนา Login ของระบบสารสนเทศของหนวยงาน (หนา 
SSOLogin) 

3) ระบบสารสนเทศของหนวยงานทําการ Request ไปยังหนา Server.aspx ซ่ึงเปน OpenID Endpoint 
ของระบบยืนยันตัวบุคคลกลางผานทาง URL GET Request หรือ POST Request  

4) ระบบยืนยันตัวบุคคลกลาง (หนา Server.aspx) ทําการสกัดขอมูลออกมาจาก Request ท่ีสงมายังระบบ 
โดยระบบจะตรวจสอบวาปจจุบันผูใชงานไดทําการลงชื่อเขาใชงาน (Login) แลวหรือยัง ถาผูใชงานไดมี
การลงชื่อเขาใชแลว ระบบจะเรียกขอมูลของผูใชงานจากฐานขอมูล aspnetdb และสงขอมูลกลับไปให
ระบบสารสนเทศของหนวยงานตามท่ีรองขอดวย Simple Registration Extension 

9.2 OAuth 

เทคโนโลยี OAuth เปนเทคโนโลยีการรักษาความปลอดภัยในการแลกเปลี่ยนขอมูลระหวางเว็บไซตท่ีรับความ
นิยมในปจจุบัน เว็บไซตชั้นนํา อาทิ Facebook, Twitter ตางนํามาตรฐานนี้มาใชในการรักษาความปลอดภัยของ
ขอมูลสวนตัวสมาชิกท่ีจะสงผานไปยังเว็บไซตอ่ืน หรือโปรแกรมประยุกตอ่ืน (Application) ท้ังสิ้น โดย OAuth จะ
ใช “Access Token” ในการยืนยันเพ่ือแลกเปลี่ยนขอมูลกัน โดยท่ัวไปข้ันตอนการทํางานของ OAuth นั้นมีดวยกัน
ท้ัง 4 ข้ันตอนหลัก ดังนี้ 

1) ทําการขอ “Request Token” จาก Server ท่ีตองการจะแลกเปลี่ยนขอมูลดวย 
2) ขออนุญาตใชงาน “Request Token” โดยในสวนนี้จะตองรอการอนุมัติจากผูใชงาน 
3) เปลี่ยน “Request Token” เปน “Access Token” 
4) นํา “Access Token” ไปแลกขอมูล 

 

รูปท่ี 9-3 แผนภาพ Activity Diagram ของ OAuth Protocol 
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ดังนั้น สรอ. จะนําเทคโนโลยีนี้มาประยุกตใชในการรองขอขอมูลสวนตัวของผูใชบริการ โดยระบบสารสนเทศ
ของหนวยงานตองทําการพัฒนาชุดคําสั่งหรือระบบ OAuth Consumer เพ่ือใชในการรองขอขอมูลผูใชงานจาก
ระบบยืนยันตัวบุคคลกลาง (ซ่ึงทําหนาท่ีเปน OAuth Provider) โดยระบบจะสงขอมูลกลับมาในรูปแบบของ XML  
 

10. การพัฒนาระบบสารสนเทศของหนวยงานเพ่ือเช่ือมโยงกับระบบยืนยันตัวบุคคลกลางแบบ 
Single Sign-On 

10.1 สําหรับผูใชงานประเภทประชาชน/ นิติบุคคล/ ชาวตางชาติ/ ขาราชการ (เจาหนาท่ีรัฐ) ท่ีไมมีบัญชี 
MailGoThai 

การพัฒนาระบบสารสนเทศของหนวยงานใหสามารถรองรับการเชื่อมโยงกับระบบยืนยันตัวบุคคลกลางแบบ 
Single Sign-On สําหรับประชาชน/ นิติบุคคล/ ชาวตางชาติ/ ขาราชการ (เจาหนาท่ีรัฐ) ท่ีไมมีบัญชีผูใชงาน 
MailGoThai ผูพัฒนาของหนวยงานจําเปนตองดําเนินการ ดังนี้ 

1) ดาวนโหลด Software Library เพ่ือใชในการพัฒนาระบบสารสนเทศของหนวยงานตนใหสามารถ
เชื่อมโยงกับระบบยืนยันตัวบุคคลกลางในลักษณะ Single Sign-On ได โดยผูพัฒนาสามารถดาวนโหลด 
Libraries ตาง ๆ ไดท่ี http://openid.net/developers/libraries/ ดังรูปท่ี 10-1  

 

รูปท่ี 10-1 หนา Libraries สนับสนุนภาษาตาง ๆ  

http://openid.net/developers/libraries/
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2) ผูพัฒนาของหนวยงานจะตองจัดทําโปรแกรมเว็บเพจ (Web Page) ข้ึน 2 หนา ไดแก หนา SSOLogin 
และหนา SSORegister เพ่ือรองรับการทํา Single Sign-On  

10.1.1 การพัฒนาหนา SSOLogin 

SSOLogin เปนหนาเว็บเพจสําหรับรับคํารองขอใชงานระบบสารสนเทศของหนวยงานจากเว็บไซตทาแบบ 
Single Sign-On หนาเว็บเพจนี้จะตรวจสอบรายละเอียดผูใชงาน และ Redirect ผูใชงานไปยังหนาสําหรับขอใช
บริการหรือหนาลงทะเบียนขอใชบริการตามความเหมาะสม โดยมีรายละเอียดกิจกรรมและการกําหนด
คาพารามิเตอร (Parameter) และ Url ดังนี้ 

SSOLogin 
คําอธิบาย 1) ทําการยืนยันตัวบุคคลกับระบบยืนยันตัวบุคคลกลางดวย OpenID 

2) ตรวจสอบขอมูลผูใชงานโดยเปรียบเทียบกับฐานขอมูลผูใชงานในระบบสารสนเทศ
ของหนวยงาน เพ่ือใชในการจับคู (Match) ผูใชงานระหวางระบบยืนยันตัวบุคคล
กลางและระบบสารสนเทศของหนวยงาน 
2.1) ในกรณีท่ีผูใชงานมีบัญชีผูใชงานอยูกับระบบสารสนเทศของหนวยงานให 

- ตรวจสอบสิทธิในการเขาถึงขอมูลและบริการของผูใชงาน 

- เรียกดูขอมูลเฉพาะขอมูลเพ่ิมเติมสําหรับผูใชงานทานดังกลาว (ถามี) 

- Redirect ไปหนาขอใชบริการ  
2.2) ในกรณีท่ีผูใชงานไมมีบัญชีผูใชงานอยูกับระบบสารสนเทศของหนวยงานให 

Redirect ไปยังหนา SSORegister พรอมสงขอมูลตาง ๆ ของผูใชงานท่ีไดจาก 
Security Token ไปยังหนาจอดังกลาว  

รูปแบบของโปรแกรม Web Page 
 

ประเภทผูใชงาน Url 

ประชาชน http://openid.egov.go.th/server.aspx? 
 

Parameter Description 

Basic OpenId parameter: 
openid.mode - จําเปนตองมี 

- เปนการบอกให OpenId Provider รูวา OpenId Provider นี้สามารถ
ติดตอกับผูใชงานไดหรือไม โดยมีคาดังนี้  
o “checked_immediate” - ไมใหติดตอกับผูใชงาน 
o “checked_setup” - ใหติดตอกับผูใชงานได 

openid.ns - จําเปนตองมี 

- เปนการบอกเวอรชั่นของ OpenId Request โดยระบบยืนยันตัวบุคคล
กลางจะรองรับ OpenID 2.0 ดังนั้นระบบสารสนเทศของหนวยงานจึงควร
ใช Relying Party ไลบรารี่ท่ีรองรับ OpenID 2.0 เชนกัน 

- ใสคาเปน “http://specs.openid.net/auth/2.0”  
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Parameter Description 

openid.return_to - ไมจําเปนตองมี 
- เปน Url ท่ีระบบยืนยันตัวบุคคลกลางจะสงผูใชงานกลับมาหลังจากผูใชงาน

ทําการลงชื่อเขาใชระบบแลว  
openid.assoc_handle - ไมจําเปนตองมี 

- เปนคาท่ีกําหนดข้ึนเพ่ือใหระบบยืนยันตัวบุคคลกลางใชในการ Sign 
OpenID Response 

- ถาคานี้ไมถูกกําหนด ระบบสารสนเทศของหนวยงานตองทําการตรวจสอบ 
OpenID Response กับระบบยืนยันตัวบุคคลกลางอีกครั้ง  

openid.assoc_handle - ไมจําเปนตองมี 

- เปนคาท่ีกําหนดข้ึนเพ่ือใหระบบยืนยันตัวบุคคลกลางใชในการ Sign 
OpenID Response 

- ถาคานี้ไมถูกกําหนด ระบบสารสนเทศของหนวยงานตองทําการตรวจสอบ 
OpenID Response กับระบบยืนยันตัวบุคคลกลางอีกครั้ง  

openid.claimed_id - ไมจําเปนตองมี 
- เปน ID ของผูใชงานใน OpenID  

- ถาไมทราบใหกําหนดคาเปน 
“http://specs.openid.net/auth/2.0/identifier_select”  

openid.identity - ไมจําเปนตองมี 

- เปน ID ของผูใชงานใน OpenID บนระบบยืนยันตัวบุคคลกลาง  
- ถาไมทราบใหกําหนดคาเปน 

“http://specs.openid.net/auth/2.0/identifier_select”  
openid.realm - ไมจําเปนตองมี 

- เปนคาท่ีแจงใหระบบยืนยันตัวบุคคลกลางทราบวา ผูใชงานคนใดทําการ 
Login เขาใชงานระบบ 

หมายเหตุ:  จําเปนตองกําหนดคานี้ ในกรณีท่ีไมไดกําหนดพารามิเตอร 
“openid.return_to” ไว 

Attribute Exchange Extension: 
openid.ns.<extension_alias> - จําเปนตองมี 

- เปนการบอกระบบยืนยันตัวบุคคลกลางใหสงคาคืนมาในรูปแบบของ 
Attribute Exchange  
หมายเหตุ: ระบบยืนยันตัวบุคคลกลาง จะสนับสนุนการสงคาคืนในรูปแบบ 
Attribute Exchange เทานั้น 
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Parameter Description 

- Attribute Exchange สําหรับประชาชน/ นิติบุคคล/ ชาวตางชาติ/ 
เจาหนาท่ีรัฐท่ีไมมีบัญชีผูใชงาน MailGoThai มีดังนี้ 

Attribute คาท่ีสงคืน 

http://axschema.org/contact/ 
email 

e-mail ของผูใชงาน 

http://axschema.org/ 
namePerson 

ชื่อ-นามสกุล ของผูใชงาน 

http://www.egov.go.th/2012/ 
identifier/uuid 

UserID ของผูใชงานในเว็บไซตทา 

http://axschema.org/ 
namePerson/friendly 

Username ของผูใชงานใน
เว็บไซตทา 

http://www.egov.go.th/2012/ 
identifier/usertype 
 

ประเภทของผูใชงานในระบบ
เว็บไซตทา โดย 
• คา Citizen คือ ประชาชน/ 

บุคคลธรรมดา 
• คา JuristicPerson คือ  

นิติบุคคล 
• คา Foreigner คือ ชาวตางชาติ 
• คา GovernmentAgent คือ 

ขาราชการ/ เจาหนาท่ีรัฐท่ีไมมี
บัญชีผูใชงาน MailGoThai  

รหัสยืนยัน โดยรูปแบบข้ึนอยูกับประเภทของผูใชงาน ดังนี้ 
http://www.egov.go.th/2012/identifier/identity/... 
http://www.egov.go.th/2012/ 
identifier/identity/citizenid 

บุคคลธรรมดา/ ประชาชน:  
เลขประจําตัวประชาชน 

http://www.egov.go.th/2012/ 
identifier/identity/juristicid 

นิติบุคคล: เลขทะเบียนนิติบุคคล 

http://www.egov.go.th/2012/ 
identifier/identity/passportid 

ชาวตางชาติ: เลขท่ีหนังสือเดินทาง 

http://www.egov.go.th/2012/ 
identifier/identity/ 
governmentagentid 

ขาราชการ/เจาหนาท่ีรัฐท่ีไมมี
บัญชีผูใชงาน MailGoThai:  
เลขประจําตัวประชาชน 

ระดับการตรวจสอบขอมูล จะข้ึนอยูกับประเภทผูใชงาน ดังนี ้
http://www.egov.go.th/2012/identifier/identityverifiedlevel/... 
http://www.egov.go.th/2012/ 
identifier/citizenidverifiedlevel 

ระดับการตรวจสอบขอมูล 
เลขประจําตัวประชาชน 
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Parameter Description 

http://www.egov.go.th/2012/ 
identifier/juristicidverifiedlevel 

ระดับการตรวจสอบขอมูล 
เลขทะเบียนนิติบุคคล 

http://www.egov.go.th/2012/ 
identifier/passportidverifiedlevel 

ระดับการตรวจสอบขอมูล 
เลขท่ีหนังสือเดินทาง 

http://www.egov.go.th/2012/ 
identifier/governmentagentid 
verifiedlevel 

ระดับการตรวจสอบขอมูล 
เลขประจําตัวประชาชน 

- คานี้ตองถูกตั้งเปน “http://openid.net/srv/ax/1.0”  

openid.<extension_alias> 
.mode 

- จําเปนตองมี 

- เปนคาบังคับ เพ่ือใชงาน Attribute Exchange  
- คานี้ตองถูกตั้งเปน “fetch_request”  

openid.<extension_alias> 
.required 

- จําเปนตองมี 

- เปนการบอกระบบยืนยันตัวบุคคลกลางวาระบบสารสนแทศของหนวยงาน
ตองการ Attribute อะไรคืนไปบาง โดยทุก Attribute ตองมีคาจริงเพ่ือให
ใชงานไดครอบคลุม  

openid.<extension_alias> 
.type.<attribute_alias> 

- จําเปนตองมี 

- เปนการบอกระบบยืนยันตัวบุคคลกลางวาระบบสารสนเทศของหนวยงานมี
การสงชื่อ Attribute อะไรบาง โดยชื่อ “attribute_alias” ตองถูกกําหนด
ใน openid.<extension_alias>.required ถาระบบสารสนเทศของ
หนวยงานตองการ Attribute นั้น  
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ตัวอยาง OpenID Request 

http://openid.egov.go.th/server.aspx? 
openid.claimed_id=http://specs.openid.net/auth/2.0/identifier_select& 
openid.identity=http://specs.openid.net/auth/2.0/identifier_select& 
openid.assoc_handle=-Ql1!IAAAAJaadvgtBHXQ-TdyBn02iJjoMBWAgL8NNW5PW_ZK-
aP9QQAAAAEFwnb7DfR-
3BZgeF9vax1yIjG20soMAF7fm7EtgYA_MkHK5ryfjUvMepv83Pp706BS4cgqL3z0OUkj4afAF6a5& 
openid.return_to=http://164.115.3.16/test_rp/SSOLogin.aspx? 
dnoa.userSuppliedIdentifier=http://openid.egov.go.th /& 
openid.realm=http://164.115.3.16/& 
openid.mode=checkid_setup& 
openid.ns=http://specs.openid.net/auth/2.0& 
openid.ns.alias3=http://openid.net/srv/ax/1.0& 
openid.alias3.required=alias1,alias2,alias3,alias4,alias5& 
openid.alias3.mode=fetch_request& 
openid.alias3.type.alias1=http://axschema.org/contact/email& 
openid.alias3.count.alias1=1& 
openid.alias3.type.alias2=http://axschema.org/namePerson& 
openid.alias3.count.alias2=1& 
openid.alias3.type.alias3=http://axschema.org/namePerson/friendly& 
openid.alias3.count.alias3=1& 
openid.alias3.type.alias4=http://www.egov.go.th/2012/identifier/citizenid& 
openid.alias3.count.alias4=1& 
openid.alias3.type.alias5=http://www.egov.go.th/2012/identifier/usertype& 
penid.alias3.count.alias5=1 

 
เพ่ือไมใหขอมูลสูญหายเนื่องจากการสงอักขระพิเศษผานทาง Url ทุก Request ท่ีมีการสงไปยังระบบยืนยัน

ตัวบุคคลกลาง และ Response ท่ีระบบสารสนเทศของหนวยงานไดคืนมา ตองทําการเขารหัสตามขอกําหนดท่ี 
17.13.4 ของ HTML 4.01 Specification2  
 
  

                                           
2 ดูรายละเอียดเพ่ิมเติมไดท่ี http://www.w3.org/TR/html401/ 
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ตัวอยาง OpenID Response 

http://164.115.3.16 /test_rp /SSOLogin.aspx? 
dnoa.userSuppliedIdentifier=http://openid.egov.go.th/& 
openid.claimed_id=http://openid.egov.go.th/user.aspx/TestUser& 
openid.identity=http://openid.egov.go.th/user.aspx/TestUser& 
openid.sig=RC210Sdxlyj2CR6ceplaehaHwdLcOoO3AMJpJPPw4+A=& 
openid.signed=claimed_id,identity,assoc_handle,op_endpoint,return_to,response_nonce,ns.alias3
,alias3.mode,alias3.type.alias1,alias3.value.alias1,alias3.type.alias2,alias3.value.alias2,alias3.type.alia
s3,alias3.value.alias3,alias3.type.alias4,alias3.value.alias4,alias3.type.alias5,alias3.value.alias5& 
openid.assoc_handle=7pLA!IAAAACYcN6bXj1kNvIgvjzZdHjEttH7UepsIvLi_rc19CyLYQQAAAAGczdFY
ool9z_xUyMpCGDSVuScU1jJg_t4p9oh2YTEoq0X0mIir8S9BKYZgo9NMhw- 
7P9QwQh3R6M473BuY4ccA& 
openid.op_endpoint=http://openid.egov.go.th/server.aspx& 
openid.return_to=http://164.115.5.193/test_rp/SSOLogin.aspx?dnoa.userSuppliedIdentifier=https:/
/testopenid.ega.or.th/& 
openid.response_nonce=2012-05-24T04:47:03ZwHqUwFMm&  
openid.mode=id_res& 
openid.ns=http://specs.openid.net/auth/2.0&  
openid.ns.alias3=http://openid.net/srv/ax/1.0&  
openid.alias3.mode=fetch_response&  
openid.alias3.type.alias1=http://axschema.org/contact/email&  
openid.alias3.value.alias1=testuser@testuser.com&  
openid.alias3.type.alias2=http://axschema.org/namePerson&  
openid.alias3.value.alias2=ทดสอบ ทดสอบจริงๆ& 
openid.alias3.type.alias3=http://axschema.org/namePerson/friendly& 
openid.alias3.value.alias3=TestUser& 
openid.alias3.type.alias4=http://www.egov.go.th/2012/identifier/citizenid& 
openid.alias3.value.alias4=111111111111& 
openid.alias3.type.alias5=http://www.egov.go.th/2012/identifier/usertype& 
openid.alias3.value.alias5=1 

 
เชนเดียวกับกรณีของการสง Request เพ่ือไมใหขอมูลสูญหายเนื่องจากการสงอักขระพิเศษผานทาง 

Url ทุก Request ท่ีมีการสงไปยังระบบยืนยันตัวบุคคลกลาง และ Response ท่ีระบบสารสนเทศของ
หนวยงานไดคืนมา ตองทําการเขารหัสตามขอกําหนดท่ี 17.13.4 ของ HTML 4.01 Specification  

 
การเตรียม Request และ Response สําหรับใชใน OpenID Protocol คอนขางจะมีรายละเอียดซับซอน 

อาทิเชน จะตองมีการจัดทํา Digital Signature เพ่ือปองกันการปลอมแปลงขอมูล ตาม Diffie-Hellman Protocol 
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ดังนั้น หนวยงานท่ีสนใจท่ีจะเชื่อมโยงกับระบบยืนยันตัวบุคคลแบบรวมศูนย (Single Sign-On) จึงควรเลือก 
OpenID ไลบรารี่ท่ีรองรับการใชงาน OpenID 2.0 และ ตรงกับภาษาท่ีใชในการพัฒนาระบบสารสนเทศของ
หนวยงาน ซ่ึงในปจจุบันนี้มี ไลบรารี่รองรับอยูหลายภาษาเชน PHP, Java, Perl, Python, ASP.NET ฯลฯ โดย
สามารถศึกษาขอมูลเพ่ิมเติมไดท่ี http://openid.net/developers/libraries/ 

10.1.2 การพัฒนาหนา SSORegistrater 

SSORegister หนาเว็บเพจสําหรับรองรับการลงทะเบียน/ สมัครสมาชิกผูใชงานใหมท่ีทํา Single Sign-On 
มาจากเว็บไซตทา (ระบบยืนยันตัวบุคคลกลาง) โดยมีรายละเอียดกิจกรรมและการกําหนดคาพารามิเตอร ดังนี้ 

SSORegister 
คําอธิบาย 1) เรียกขอมูลรายละเอียดผูใชงานจากเว็บไซตทา เชน ชื่อ ท่ีอยู หมายเลขโทรศัพท ฯลฯ 

ดวย OAuth  
2) หนาจอ SSORegister แสดงขอมูลดังกลาวในหนาจอลงทะเบียนขอใชงานระบบ

สารสนเทศของหนวยงาน 
2.1) ผูใชงานสามารถตรวจสอบขอมูลท่ีกรอกในแบบฟอรมโดยอัตโนมัติ 
2.2) ผูใชงานอาจเพ่ิมเติมขอมูลอ่ืน ๆ ตามแตท่ีแตละระบบสารสนเทศของหนวยงาน

นั้น ๆ ตองการ 
3) เม่ือผูใชงานตรวจสอบขอมูลของตนแลว ทําการยืนยันการขอสมัครเขาใช 

ระบบสารสนเทศของหนวยงาน และเริ่มใชบริการตอไป   
รูปแบบของโปรแกรม Web Page 
 

รายละเอียดข้ันตอนการทํางานดังแผนภาพ รูปท่ี 9-3 โดย Consumer เปนผูท่ีตองการรองขอขอมูล (ในท่ีนี้ 
คือ ระบบสารสนเทศของหนวยงาน - หนาเว็บเพจ SSORegister) และ Service Provider เปนเจาของขอมูล (ในท่ีนี้
คือ ระบบยืนยันตัวบุคคลกลาง - หนาเว็บเพจ XmlUserInfo.aspx) โดยมีรายละเอียดของพารามิเตอรในข้ันตอน 
ตาง ๆ ดังนี้ 

  

http://openid.net/developers/libraries/
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A: Consumer Requests - เปนการขอ “Request Token” จากระบบขอมูลผูใชงาน  

Parameter Description 

oauth_consumer_key รหัสของระบบสารสนเทศของหนวยงาน (Service Code) 
หมายเหตุ:  
o ระบบสารสนเทศของหนวยงานจําเปนจะตองมี Service Code 

หรือ “oath_consumer_key” ในเบื้องตนหนวยงานสามารถ
ติดตอเพ่ือขอรับ Service Code และ Passcode นี้ไดท่ี สรอ.  
(ดูหัวขอ 12.1) 

o ระบบสารสนเทศของหนวยงานท่ีเชื่อมโยงกับระบบยืนยันตัวบุคคล
กลาง แตละระบบจะมี Service Code และ Passcode  
ระบบละ 1 ชุด 

oauth_signature_method - วิธีการเขารหัส Request  

- ตองใสคาเปน “HMAC-SHA1” 
oauth_signature - คาท่ีไดจากข้ันตอนการเขารหัสตาม oauth_signature_method 

- โดยท่ัวไปพารามิเตอรนี้จะถูกตั้งคาใหโดยอัตโนมัติในข้ันตอนสราง 
Request ของแตละไลบรารี่ 

oauth_timestamp เวลาท่ีทําการ Request 
oauth_nonce เปนชุดของตัวหนังสือภาษาอังกฤษท่ีถูกสุมข้ึนมาใหไมซํ้ากันในแตละ 

Request ของแตละระบบสารสนเทศภาครัฐ เพ่ือตรวจสอบวา Request 
นี้เปน Request ท่ีไมเคยถูกใชมากอน และปองกันการโจมตีผาน HTTP 

oauth_version เวอรชั่นของ OAuth 
oauth_callback Url ท่ีจะใหสง “Request Token” กลับไป 
Scope เปนพารามิเตอรท่ี สรอ. กําหนดข้ึน โดยใหใสพารามิเตอรนี้เขาไปใน 

Request ดวย แตไมตองกําหนดคาใด ๆ  
 

B: Service Provider Grants - ระบบขอมูลผูใชงานจะสง “Request Token” กลับไปใหระบบ-
สารสนเทศของหนวยงาน 

Parameter Description 

oauth_token “Request Token” จากระบบขอมูลผูใชงาน 
oauth_token_secret - เปนคาท่ีระบบขอมูลผูใชงานสงมาพรอมกับ “Request Token” เพ่ือ

ใชในการตรวจสอบ “Request Token”  

- คานี้จะไมซํ้ากันในแตละ “Request Token” 
oauth_callback_confirmed เปน True ถาไดรับการยืนยันจากระบบขอมูลผูใชงาน 
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C: Consumer Direct User to Service Provider - ระบบสารสนเทศของหนวยงานสงผูใชงานไปยัง
ระบบขอมูลผูใชงานเพ่ือทําการยืนยันตัวตน (ในกรณีท่ีผูใชงานยังไมไดทําการลงชื่อเขาใชกับระบบ
ยืนยันตัวบุคคลกลาง) และใหผูใชงานตัดสินใจวาจะอนุญาตใหระบบสารสนเทศของหนวยงานสามารถ
เขาถึงขอมูลของผูใชงานไดหรือไม 

Parameter Description 

oauth_token “Request Token” จากข้ันตอน B 
 

D: Service Provider Directs User to Consumer - ระบบขอมูลผูใชงานสงผูใชงานกลับไปยัง
ระบบสารสนเทศของหนวยงานพรอมท้ังพารามิเตอร ดังนี้ 

Parameter Description 

oauth_token “Request Token” จากข้ันตอน B (ในข้ันตอนนี้ “Request Token” 
ไดรบัการอนุญาตใหใชงานไดจากระบบขอมูลผูใชงานแลว) 

oauth_verifier - เปนคาท่ีระบบขอมูลผูใชงานสงมาพรอมกับ “Request Token”  
- คานี้จะมีความเชื่อมโยงกับระบบสารสนเทศของหนวยงาน โดยคานี้จะ

ถูกใชในข้ันตอน E เพ่ือยืนยันวาระบบสารสนเทศของหนวยงานท่ีจะ
ขอ “Access Token” นั้นเปนระบบเดียวกับท่ีขอ “Request 
Token” 

 
E: Consumer Request – ระบบสารสนเทศของหนวยงานสง Request ไปยังระบบขอมูลผูใชงาน

เพ่ือขอเปลี่ยน “Request Token” เปน “Access Token” 

Parameter Description 

oauth_consumer_key รหัสของระบบสารสนเทศของหนวยงาน 
oauth_token “Request Token” ในข้ันตอน D  
oauth_signature_method - วิธีการเขารหัส Request 

- ตองใสคาเปน “HMAC-SHA1” 
oauth_signature - คาท่ีไดจากข้ันตอนการเขารหัสตาม oauth_signature_method 

โดยคาในข้ันตอนนี้จะไมเหมือนคาในข้ันตอน A 
- โดยท่ัวไปพารามิเตอรนี้จะถูกตั้งคาใหอัตโนมัติในข้ันตอนสราง 

Request ของแตละไลบรารี่ 
oauth_timestamp เวลาท่ีทําการ Request 
oauth_nonce เปนชุดของตัวหนังสือภาษาอังกฤษท่ีถูกสุมข้ึนมาใหไมซํ้ากันในแตละ 

Request ของแตละระบบสารสนเทศภาครัฐ เพ่ือเอาไวตรวจสอบวา 
Request นี้เปน Request ท่ีไมเคยถูกใชมากอน และปองกันการโจมตี
ผาน HTTP 

oauth_version เวอรชั่นของ OAuth 
oauth_verifier คาท่ีไดจากระบบขอมูลผูใชงานในข้ันตอน D 
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F: Service Provider Grants - ระบบขอมูลผูใชงานสง “Access Token” ไปใหระบบสารสนเทศของ
หนวยงาน  

Parameter Description 

oauth_token “Access Token” ท่ีไดรับจากระบบขอมูลผูใชงาน 
oauth_token_secret - เปนคาท่ีระบบขอมูลผูใชงานสงมาพรอมกับ “Access Token” เพ่ือ

ใชในการตรวจสอบ “Access Token” 

- คานี้จะไมซํ้ากันในแตละ “Access Token” 
 

G: Consumer Access Protected Resources - ระบบสารสนเทศของหนวยงานนํา “Access 
Token” ท่ีไดไปเขาถึงขอมูลของผูใชงาน โดยทาง สรอ. ไดปรับวิธีการเขาถึงขอมูลเพ่ือใหไดขอมูล
กลับมาในรูปแบบของ XML โดยผูพัฒนาสามารถเขาถึง XML ผาน Url: 
http://123.242.139.6/eAuthenticationService/XmlUserInfo.aspx?AccessToken={Access 
Token ท่ีระบบบริการภาครัฐไดรับ}  
** โดยท่ี “Access Token” มีอายุการใชงาน 10 นาที 

เชนเดียวกับการเขาใชงานระบบสารสนเทศภาครัฐแบบ Single Sign-On ดวย OpenID Protocol การ
เตรียม Request และ Response สําหรับใชใน Oauth Protocol คอนขางจะมีรายละเอียดซับซอน ดังนั้น 
หนวยงานท่ีสนใจท่ีจะเชื่อมโยงกับระบบยนยันตัวบุคคลกลางแบบ Single Sign-On จึงควรเลือก OAuth ไลบรารี่ท่ี
รองรับการใชงาน “OAuth v1.0a” และ ตรงกับภาษาท่ีใชในการพัฒนาระบบสารสนเทศของหนวยงาน ซ่ึงใน
ปจจุบันนี้มีไลบรารี่รองรับอยูหลายภาษาเชน PHP, Java, Perl, Python, ASP.NET ฯลฯ โดยสามารถศึกษาขอมูล
เพ่ิมเติมไดท่ี Url: http://oauth.net/code/  

ท้ังนี้ ทาง สรอ. ไดบรรจุตัวอยาง Source Code ในภาษา ASP.NET ไวในภาคผนวก ก. ซ่ึงทานสามารถ
นําไปใชเปนตัวอยางในการพัฒนาตอไป รวมท้ังสามารถศึกษารายละเอียดการพัฒนา ดาวนโหลด Source Code/ 
Libraries ท่ีใชในการพัฒนา และทดสอบระบบไดท่ี http://testopenid.ega.or.th/ (สําหรับผูใชงานประเภท 
ประชาชน/ นิติบุคคล/ ชาวตางชาติ/ ขาราชการ (เจาหนาท่ีรัฐ) ท่ีไมมีบัญชีผูใชงาน MailGoThai) 
 
  

http://oauth.net/code/
http://testopenid.ega.or.th/
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10.2 สําหรับผูใชงานประเภทขาราชการ/ เจาหนาท่ีรัฐท่ีมีบัญชีผูใชงาน MailGoThai 

การพัฒนาระบบสารสนเทศของหนวยงานใหสามารถรองรับการเชื่อมโยงกับระบบยืนยันตัวบุคคลกลางแบบ 
Single Sign-On สําหรับขาราชการ/ เจาหนาท่ีรัฐผูท่ีมีบัญชีผูใชงาน MailGoThai ผูพัฒนาของหนวยงานจําเปนตอง
ดําเนินการ ดังนี้ 

1) ดาวนโหลด Software Library เพ่ือใชในการพัฒนาระบบสารสนเทศของหนวยงานตนใหสามารถ
เชื่อมโยงกับระบบยืนยันตัวบุคคลกลางในลักษณะ Single Sign-On ได โดยผูพัฒนาสามารถดาวนโหลด 
Libraries ตาง ๆ ไดท่ี http://openid.net/developers/libraries/  

2) ผูพัฒนาของหนวยงานจะตองจัดทําโปรแกรมเว็บเพจ (Web Page) ข้ึนเพียงหนาเดียว คือ SSOLogin 
เพ่ือรองรับการทํา Single Sign-On ผานระบบยืนยันตัวบุคคลกลาง 

10.2.1 การพัฒนาหนา SSOLogin 

SSOLogin เปนหนาเว็บเพจสําหรับรับคํารองขอใชงานระบบสารสนเทศของหนวยงานจากเว็บไซตทาแบบ 
Single Sign-On โดยหนาเว็บเพจนี้จะตรวจสอบรายละเอียดผูใชงานท่ีเปนขาราชการ/ เจาหนาท่ีรัฐท่ีมีบัญชีผูใชงาน 
MailGoThai และ Redirect ผูใชงานไปยังหนาสําหรับขอใชบริการ โดยมีรายละเอียดกิจกรรมและการกําหนด
คาพารามิเตอร (Parameter) และ Url ดังนี้ 

SSOLogin 
คําอธิบาย 1) ทําการยืนยันตัวบุคคลกับระบบยืนยันตัวบุคคลกลางดวย OpenID 

2) ตรวจสอบขอมูลผูใชงานโดยเปรียบเทียบกับฐานขอมูลผูใชงานในระบบสารสนเทศ
ของหนวยงาน เพ่ือใชในการจับคู (Match) ผูใชงานระหวางระบบยืนยันตัวบุคคล
กลางและระบบสารสนเทศของหนวยงาน 
2.1) ในกรณีท่ีผูใชงานมีบัญชีผูใชงานอยูกับระบบสารสนเทศของหนวยงานให 

- ตรวจสอบสิทธิในการเขาถึงขอมูลและบริการของผูใชงาน 

- เรียกดูขอมูลเฉพาะขอมูลเพ่ิมเติมสําหรับผูใชงานทานดังกลาว (ถามี) 

- Redirect ไปหนาขอใชบริการ  
2.2) ในกรณีท่ีผูใชงานไมมีบัญชีผูใชงานอยูกับระบบสารสนเทศของหนวยงาน (ดู

ขอเสนอแนะ) 
**ขอเสนอแนะ: ในกรณีท่ีผูใชงานไมมีบัญชีผูใชงานอยูกับระบบสารสนเทศของหนวยงาน 
โดยผูพัฒนาอาจเลือกพัฒนา ดังนี้ 

- ใหทําการแจงผูใชงานวา ผูใชงานดังกลาวไมมีสิทธิ์ใชงานในระบบสารสนเทศ
หนวยงานนั้น  

- ให Redirect ไปยังหนา SSORegister (ดูการพัฒนาหนา SSORegister ไดจากหัวขอ
10.1.2) พรอมสงขอมูลตาง ๆ ของผูใชงานท่ีไดจาก Security Token ไปยังหนาจอ
ดังกลาว โดยใหผูใชงานทําการลงทะเบียนไวกับระบบสารสนเทศของหนวยงาน 

- ใหระบบสารสนเทศหนวยงานทําการจัดเก็บขอมูลผูใชงานท่ีไดจากระบบยืนยัน 
ตัวบุคคลลงในฐานขอมูลระบบของหนวยงาน และยอมใหผูใชงานเขาสูระบบโดย
อาจจะใหสิทธิ์ในระดับ Viewer และผูดูแลระบบของหนวยงานจะเปนผูกําหนดสิทธิ์
การเขาใชงานใหกับผูใชงานดังกลาวนั้นในภายหลัง 

http://openid.net/developers/libraries/
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รูปแบบของโปรแกรม Web Page 
ประเภทผูใชงาน Url 

ขาราชการ/ เจาหนาท่ีรัฐ 
ท่ีมีบัญชีผูใชงาน MailGoThai 

http://govid.egov.go.th/server.aspx? 

 
Parameter Description 

Basic OpenId parameter: 
openid.mode - จําเปนตองมี 

- เปนการบอกให OpenId Provider รูวา OpenId Provider นี้สามารถ
ติดตอกับผูใชงานไดหรือไม โดยมีคาดังนี้  
o “checked_immediate” - ไมใหติดตอกับผูใชงาน 
o “checked_setup” - ใหติดตอกับผูใชงานได 

openid.ns - จําเปนตองมี 

- เปนการบอกเวอรชั่นของ OpenId Request โดยระบบยืนยันตัวบุคคล-
กลางจะรองรับ OpenID 2.0 ดังนั้นระบบสารสนเทศของหนวยงานจึงควร
ใช Relying Party ไลบรารี่ท่ีรองรับ OpenID 2.0 เชนกัน 

- ใสคาเปน “http://specs.openid.net/auth/2.0”  
openid.return_to - ไมจําเปนตองมี 

- เปน Url ท่ีระบบยืนยันตัวบุคคลกลางจะสงผูใชงานกลับมาหลังจากผูใชงาน
ทําการลงชื่อเขาใชระบบแลว  

openid.assoc_handle - ไมจําเปนตองมี 
- เปนคาท่ีกําหนดข้ึนเพ่ือใหระบบยืนยันตัวบุคคลกลางใชในการ Sign 

OpenID Response 

- ถาคานี้ไมถูกกําหนด ระบบสารสนเทศของหนวยงานตองทําการตรวจสอบ 
OpenID Response กับระบบยืนยันตัวบุคคลกลางอีกครั้ง  

openid.assoc_handle - ไมจําเปนตองมี 
- เปนคาท่ีกําหนดข้ึนเพ่ือใหระบบยืนยันตัวบุคคลกลางใชในการ Sign 

OpenID Response 

- ถาคานี้ไมถูกกําหนด ระบบสารสนเทศของหนวยงานตองทําการตรวจสอบ 
OpenID Response กับระบบยืนยันตัวบุคคลกลางอีกครั้ง  

openid.claimed_id - ไมจําเปนตองมี 

- เปน ID ของผูใชงานใน OpenID  

- ถาไมทราบใหกําหนดคาเปน 
“http://specs.openid.net/auth/2.0/identifier_select”  

openid.identity - ไมจําเปนตองมี 
- เปน ID ของผูใชงานใน OpenID บนระบบยืนยันตัวบุคคลกลาง  

- ถาไมทราบใหกําหนดคาเปน 
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Parameter Description 

“http://specs.openid.net/auth/2.0/identifier_select”  
openid.realm - ไมจําเปนตองมี 

- เปนคาท่ีแจงใหระบบยืนยันตัวบุคคลกลางทราบวา ผูใชงานคนใดทําการ 
Login เขาใชงานระบบ 

หมายเหตุ:  จําเปนตองกําหนดคานี้ ในกรณีท่ีไมไดกําหนดพารามิเตอร 
“openid.return_to” ไว 

Attribute Exchange Extension: 
openid.ns.<extension_alias> - จําเปนตองมี 

- เปนการบอกระบบยืนยันตัวบุคคลกลางใหสงคาคืนมาในรูปแบบของ 
Attribute Exchange  
หมายเหตุ: ระบบยืนยันตัวบุคคลกลาง จะสนับสนุนการสงคาคืนในรูปแบบ 
Attribute Exchange เทานั้น 

- Attribute Exchange สําหรับขาราชการ/ เจาหนาท่ีรัฐท่ีมีบัญชีผูใชงาน 
MailGoThai มีดังนี้ 

Attribute คาท่ีสงคืน 

http://axschema.org/contact/ 
email 

e-mail ของผูใชงาน 

http://axschema.org/ 
namePerson 

ชื่อ-นามสกุล ของผูใชงาน 

http://www.egov.go.th/2012/ 
identifier/uuid 

UserID ของผูใชงานในระบบ 
mail.go.th  

http://axschema.org/ 
namePerson/friendly 

Username ของผูใชงานในระบบ 
mail.go.th  

http://www.egov.go.th/2012/ 
identifier/citizenid 

เลขประจําตัวประชาชนของ 
ขาราชการ/ เจาหนาท่ีรัฐ 

http://www.egov.go.th/2012/ 
identifier/citizenidverifiedlevel 

ระดับการตรวจสอบขอมูล 
เลขประจําตัวประชาชน 

- คานี้ตองถูกตั้งเปน “http://openid.net/srv/ax/1.0”  

openid.<extension_alias> 
.mode 

- จําเปนตองมี 

- เปนคาบังคับ เพ่ือใชงาน Attribute Exchange  

- คานี้ตองถูกตั้งเปน “fetch_request”  
openid.<extension_alias> 
.required 

- จําเปนตองมี 
- เปนการบอกระบบยืนยันตัวบุคคลกลางวาระบบสารสนแทศของหนวยงาน

ตองการ Attribute อะไรคืนไปบาง โดยทุก Attribute ตองมีคาจริงเพ่ือให
ใชงานไดครอบคลุม  
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Parameter Description 

openid.<extension_alias> 
.type.<attribute_alias> 

- จําเปนตองมี 
- เปนการบอกระบบยืนยันตัวบุคคลกลางวาระบบสารสนเทศของหนวยงานมี

การสงชื่อ Attribute อะไรบาง โดยชื่อ “attribute_alias” ตองถูกกําหนด
ใน openid.<extension_alias>.required ถาระบบสารสนเทศของ
หนวยงานตองการ Attribute นั้น  

 
ตัวอยาง OpenID Request 

http://govid.egov.go.th /server.aspx? 
openid.claimed_id=http://specs.openid.net/auth/2.0/identifier_select& 
openid.identity=http://specs.openid.net/auth/2.0/identifier_select& 
openid.assoc_handle=-Ql1!IAAAAJaadvgtBHXQ-TdyBn02iJjoMBWAgL8NNW5PW_ZK-
aP9QQAAAAEFwnb7DfR-
3BZgeF9vax1yIjG20soMAF7fm7EtgYA_MkHK5ryfjUvMepv83Pp706BS4cgqL3z0OUkj4afAF6a5& 
openid.return_to=http://164.115.3.16/test_rp/SSOLogin.aspx? 
dnoa.userSuppliedIdentifier=http://govid.egov.go.th /& 
openid.realm=http://164.115.3.16/& 
openid.mode=checkid_setup& 
openid.ns=http://specs.openid.net/auth/2.0& 
openid.ns.alias3=http://openid.net/srv/ax/1.0& 
openid.alias3.required=alias1,alias2,alias3,alias4,alias5& 
openid.alias3.mode=fetch_request& 
openid.alias3.type.alias1=http://axschema.org/contact/email& 
openid.alias3.count.alias1=1& 
openid.alias3.type.alias2=http://axschema.org/namePerson& 
openid.alias3.count.alias2=1& 
openid.alias3.type.alias3=http://axschema.org/namePerson/friendly& 
openid.alias3.count.alias3=1& 
openid.alias3.type.alias4=http://www.egov.go.th/2012/identifier/citizenid& 
openid.alias3.count.alias4=1& 
openid.alias3.type.alias5=http://www.egov.go.th/2012/identifier/usertype& 
penid.alias3.count.alias5=1 

 
เพ่ือไมใหขอมูลสูญหายเนื่องจากการสงอักขระพิเศษผานทาง Url ทุก Request ท่ีมีการสงไปยังระบบยืนยัน

ตัวบุคคลกลาง และ Response ท่ีระบบสารสนเทศของหนวยงานไดคืนมา ตองทําการเขารหัสตามขอกําหนดท่ี 
17.13.4 ของ HTML 4.01 Specification3  

                                           
3 ดูรายละเอียดเพ่ิมเติมไดท่ี http://www.w3.org/TR/html401/ 
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ตัวอยาง OpenID Response 

http://164.115.3.16 /test_rp /SSOLogin.aspx? 
dnoa.userSuppliedIdentifier=http://govid.egov.go.th/& 
openid.claimed_id=http://govid.egov.go.th/user.aspx/TestUser& 
openid.identity=http://govid.egov.go.th/user.aspx/TestUser& 
openid.sig=RC210Sdxlyj2CR6ceplaehaHwdLcOoO3AMJpJPPw4+A=& 
openid.signed=claimed_id,identity,assoc_handle,op_endpoint,return_to,response_nonce,ns.alias3
,alias3.mode,alias3.type.alias1,alias3.value.alias1,alias3.type.alias2,alias3.value.alias2,alias3.type.alia
s3,alias3.value.alias3,alias3.type.alias4,alias3.value.alias4,alias3.type.alias5,alias3.value.alias5& 
openid.assoc_handle=7pLA!IAAAACYcN6bXj1kNvIgvjzZdHjEttH7UepsIvLi_rc19CyLYQQAAAAGczdFY
ool9z_xUyMpCGDSVuScU1jJg_t4p9oh2YTEoq0X0mIir8S9BKYZgo9NMhw- 
7P9QwQh3R6M473BuY4ccA& 
openid.op_endpoint=http://govid.egov.go.th/server.aspx& 
openid.return_to=http://164.115.5.193/test_rp/SSOLogin.aspx?dnoa.userSuppliedIdentifier=https:/
/testopenid.ega.or.th/& 
openid.response_nonce=2012-05-24T04:47:03ZwHqUwFMm&  
openid.mode=id_res& 
openid.ns=http://specs.openid.net/auth/2.0&  
openid.ns.alias3=http://openid.net/srv/ax/1.0&  
openid.alias3.mode=fetch_response&  
openid.alias3.type.alias1=http://axschema.org/contact/email&  
openid.alias3.value.alias1=testuser@testuser.com&  
openid.alias3.type.alias2=http://axschema.org/namePerson&  
openid.alias3.value.alias2=ทดสอบ ทดสอบจริงๆ& 
openid.alias3.type.alias3=http://axschema.org/namePerson/friendly& 
openid.alias3.value.alias3=TestUser& 
openid.alias3.type.alias4=http://www.egov.go.th/2012/identifier/citizenid& 
openid.alias3.value.alias4=111111111111& 
openid.alias3.type.alias5=http://www.egov.go.th/2012/identifier/usertype& 
openid.alias3.value.alias5=1 

 
เชนเดียวกับกรณีของการสง Request เพ่ือไมใหขอมูลสูญหายเนื่องจากการสงอักขระพิเศษผานทาง 

Url ทุก Request ท่ีมีการสงไปยังระบบยืนยันตัวบุคคลกลาง และ Response ท่ีระบบสารสนเทศของ
หนวยงานไดคืนมา ตองทําการเขารหัสตามขอกําหนดท่ี 17.13.4 ของ HTML 4.01 Specification  

การเตรียม Request และ Response สําหรับใชใน OpenID Protocol คอนขางจะมีรายละเอียดซับซอน 
อาทิเชน จะตองมีการจัดทํา Digital Signature เพ่ือปองกันการปลอมแปลงขอมูล ตาม Diffie-Hellman Protocol 
ดังนั้น หนวยงานท่ีสนใจท่ีจะเชื่อมโยงกับระบบยืนยันตัวบุคคลแบบรวมศูนย (Single Sign-On) จึงควรเลือก 
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OpenID ไลบรารี่ท่ีรองรับการใชงาน OpenID 2.0 และ ตรงกับภาษาท่ีใชในการพัฒนาระบบสารสนเทศของ
หนวยงาน ซ่ึงในปจจุบันนี้มี ไลบรารี่รองรับอยูหลายภาษาเชน PHP, Java, Perl, Python, ASP.NET ฯลฯ โดย
สามารถศึกษาขอมูลเพ่ิมเติมไดท่ี http://openid.net/developers/libraries/ 

ท้ังนี้ ทาง สรอ. ไดบรรจุตัวอยาง Source Code ในภาษา ASP.NET ไวในภาคผนวก ก. ซ่ึงทานสามารถ
นําไปใชเปนตัวอยางในการพัฒนาตอไป รวมท้ังสามารถศึกษารายละเอียดการพัฒนา ดาวนโหลด Source Code/ 
Libraries ท่ีใชในการพัฒนา และทดสอบระบบไดท่ี http://govid.ega.or.th/ (สําหรับผูใชงานประเภทขาราชการ/ 
เจาหนาท่ีรัฐท่ีมีบัญชีผูใชงาน MailGoThai) 
 
  

http://openid.net/developers/libraries/
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11. การพัฒนาโมบายแอพพลิเคช่ันใหสามารถใชงานรวมกับระบบยืนยันตัวบุคคลกลาง 

การพัฒนาโมบายแอพพลิเคชั่นของหนวยงานใหสามารถเชื่อมโยงกับระบบยืนยันตัวบุคคลกลางแบบ Single 
Sign-On เพ่ือรองรับการเขาใชงาน (Login) และยกเลิกการเขาใชงาน (Logout) โมบายแอพพลิเคชั่นของหนวยงาน
ท้ังท่ีเปนระบบปฏิบัติการ IOS และ Andriod ดังหัวขอ 11.1 และ 11.2 ตามลําดับ รวมท้ังการเรียกขอขอมูลบุคคล
ของผูใชงาน (ผาน Government API) ในหัวขอ 11.3 

11.1 ระบบปฏิบัติการ IOS 

การพัฒนาโมบายแอพพลิเคชั่นในรองรับระบบปฏิบัติการ ISO ใหสามารถใชงานรวมกับระบบยืนยันตัวบุคคล
กลางโดยวิธีการโหลดหนา Login ของระบบยืนยันตัวบุคคลกลางดวย UIWebView รวมกับการใช URL Schemes 
เพ่ือใหโมบายแอพพลิเคชั่นสามารถใชงานรวมกับระบบยืนยันตัวบุคคลกลางไดนั้นจําเปนตองดําเนินการตั้งคา
แอพพลิเคชั่นและเพ่ิม Library ท่ีชื่อวา “libega-core-client” (ท่ี สรอ. จัดเตรียมไวให)3

4 โดยมีข้ันตอนดังนี้ 

1) สรางโฟลเดอรใน Project แลวนํา Header File และ Library มาไว ดังรูปท่ี 11-1 

 
 

 

รูปท่ี 11-1 การนํา Header File และ Library มาไวในโฟลเดอรท่ีสรางข้ึน 

2) จาก Xcode ไปท่ี Project >> General >> Linked Frameworks and Libraries แลวทําการเพ่ิม 
Library “libega-core-client” ดังรูปท่ี 11-2 

 

รูปท่ี 11-2 การเพ่ิม Library 

                                           
4 สามารถดาวนโหลด Library ไดท่ี http://openid.egov.go.th/publish/DevMain.aspx  

http://openid.egov.go.th/publish/DevMain.aspx
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3) จาก Xcode ไปท่ี Project >> Build Setting ใหทําการตั้งคาตอไปนี้ 
3.1) Header Search Paths ใสชื่อ Folder ท่ีมี Header File ดังรูปท่ี 11-3 

 

รูปท่ี 11-3 คนหาโฟลเดอรท่ีตองการ 

3.2) Other Linker Flags ใหมีคาเปน “-ObjC” ดังรูปท่ี 11-4 

 

รูปท่ี 11-4 ตั้งคาใหกับ Other Linker Flags 

4) เนื่องจาก Library “libega-core-client” รองรับ iDevice ท่ีใช 32 bit ใหทําการตั้งคาดังนี้ จาก Xcode 
ไปท่ี Project >> Build Settings และตั้งคาให Architectures เปน “Standard architectures 
(armv7, armv7s)” ดังรูปท่ี 11-5 

 

รูปท่ี 11-5 ตั้งคาใหกับ Architectures 

5) ทําการตั้งคาให AppDelegate ทํางานเม่ือมีการ Load URL โดยจาก Xcode ใหไปท่ี Project >> Info 
จากนั้นใหทําการเพ่ิม URL Types และทําการกําหนดคาใหกับ Identifier (ข้ึนอยูกับแอพพลิเคชั่นของ
หนวยงานนั้น ๆ) และ URL Schemes (ใชกําหนด “ReturnKey” ท่ีใชสําหรับ Login และ Logout ของแอ
พลิเคชั่นนั้น ๆ) ดังรูปท่ี 11-6 
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รูปท่ี 11-6 ตัวอยางการกําหนดคาใหกับ URL Types 

11.1.1 การ Login 

โมบายแอพพลิเคชั่นจะตองทําการเรียก Url ท่ีใชในการ Login ดวย WebView โดยสราง URL Request 
โดยใช Method “genLoginMobileURL” ของ EGAMobileAuthen จาก Library “libega-core-client” และ 
Parameter ดังนี้ 

Parameter Description 

UrlString Url ท่ีใชในการ Login โดยระบุเปน 
“http://openid.egov.go.th/MobileAuth/Authen/Login.aspx” 

OSID รหัสระบบปฏิบัติการ (OS) ของแอพพลิเคชั่น สําหรับ IOS มี OSID = 1 
ReturnKey URL Schemes ท่ีกําหนดในสวนของ URL Types โดยตองระบุใหตรงกับท่ีกําหนดไว 

(รูปท่ี 11-6)  
ConsumerKey - ชุดรหัสของโมบายแอพพลิเคชั่น 

- เปนชุดรหัสท่ี สรอ. ออกให เพ่ือความปลอดภัยในการเรียกใชงาน Service กับ 
สรอ. (ดูหัวขอ 12) 

ConsumerSecret - รหัสผานสําหรับโมบายแอพพลิเคชั่นนั้น ๆ 
- เปนชุดรหัสท่ี สรอ. ออกให เพ่ือความปลอดภัยในการเรียกใชงาน Service กับ 

สรอ. (ดูหัวขอ 12)  
LoginType ประเภทของการ Login โดยแบงเปน 

• การ Login โดยขาราชการ/ เจาหนาท่ีรัฐท่ีมีบัญชีผูใชงานอยูกับระบบ 
MailGoThai จะมี LoginType เปน “govid” 

• การ Login โดยประชาชน/ บุคคลธรรมดา นิติบุคคล ชาวตางชาติ และ
ขาราชการ/ เจาหนาท่ีรัฐท่ีไมมีบัญชีผูใชงานอยูกับระบบ MailGoThai จะมี 
LoginType เปน “openid” 

 

 

http://openid.egov.go.th/MobileAuth/Authen/Login.aspx
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เม่ือ Login จาก Webview ผาน จะทําให Method 
“application:openURL:sourceApplication:annotation” ใน AppDelegate ทํางาน โดยจะทําการถอดคา
จาก Url ใหอยูในรูป Key-Value โดยใช Method “handleMobileAuthen” ของ EGAMobileAuthen จาก 
Library “libega-core-client” และ Parameter ดังนี้ 

Parameter Description 

ResponseUrl URL ท่ีเปน Parameter ของ Method 
“application:openURL:sourceApplication:annotation” 

ReturnKey URL Schemes ท่ีกําหนดในสวนของ URL Types  
ConsumerKey - ชุดรหัสของโมบายแอพพลิเคชั่น 

- เปนชุดรหัสท่ี สรอ. ออกให เพ่ือความปลอดภัยในการเรียกใชงาน Service กับ 
สรอ. (ดูหัวขอ 12) 

ConsumerSecret - รหัสผานสําหรับโมบายแอพพลิเคชั่นนั้น ๆ 

- เปนชุดรหัสท่ี สรอ. ออกให เพ่ือความปลอดภัยในการเรียกใชงาน Service กับ 
สรอ. (ดูหัวขอ 12) 

 

 

 
Key Description 

status สถานะของการ Login ไดแก 
• true คือ สําเร็จ 
• false คือ ไมสําเร็จ 

token Token สําหรับเรียกใช Service ของ EGA Web Service 
mail E-mail Address ของผูทําการ Login 



 

ระบบยืนยันตัวบุคคลกลาง (e-Authentication Service) การพัฒนาระบบสารสนเทศภาครัฐใหเชื่อมโยงระบบยืนยันตัวบุคคลกลาง 

กระทรวงเทคโนโลยีสารสนเทศและการส่ือสาร รุนเอกสาร 1.0 
 

 

 หนา 38 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) OpenID_SSO_AdminManual_1.0_25032014 

 

Key Description 

identifier เลขประจําตัวประชาชนของผูทําการ Login 
fullname ชื่อ-นามสกุลของผูทําการ Login 
message ขอความแสดงการ Login ไมสําเร็จ (Login Fail) 

หมายเหตุ: จะแสดงคานี้ในกรณีคาของ status เปน “false” เทานั้น 
 

11.1.2 การ Logout 

โมบายแอพพลิเคชั่นจะตองทําการเรียก Url ท่ีใชในการ Logout ดวย WebView โดยสราง URL Request 
โดยใช Method “genLogoutMobileURL” ของ EGAMobileAuthen จาก Library “libega-core-client” 
และ Parameter ดังนี้ 

Parameter Description 

UrlString URL ท่ีใชสําหรับ Logout โดยระบุเปน 
“http://openid.egov.go.th/MobileAuth/Authen/Logout.aspx” 

OSID รหัส OS ของ Application สําหรับ IOS มี OSID = 1 
ReturnKey URL Schemes ท่ีกําหนดในสวนของ URL Types โดยตองระบุใหตรงกับท่ีกําหนดไว 

(รูปท่ี 11-6) 
 

 

 
เม่ือ Logout จาก Webview ผาน จะทําให Method 

“application:openURL:sourceApplication:annotation” ใน AppDelegate ทํางาน โดยจะทําการถอดคา
จาก Url ใหอยูในรูป Key-Value โดยใช Method “handleMobileAuthen” ของ EGAMobileAuthen จาก 
Library “libega-core-client” และ Parameter ดังตอไปนี้ 

Parameter Description 

ResponseUrl URL ท่ีเปน Parameter ของ Method 
“application:openURL:sourceApplication:annotation” 

ReturnKey URL Schemes ท่ีกําหนดในสวนของ URL Types  
ConsumerKey - ชุดรหัสของโมบายแอพพลิเคชั่น 

- เปนชุดรหัสท่ี สรอ. ออกให เพ่ือความปลอดภัยในการเรียกใชงาน Service กับ 
สรอ. (ดูหัวขอ 12) 

ConsumerSecret - รหัสผานสําหรับโมบายแอพพลิเคชั่นนั้น ๆ 

- เปนชุดรหัสท่ี สรอ. ออกให เพ่ือความปลอดภัยในการเรียกใชงาน Service กับ 
สรอ. (ดูหัวขอ 12) 
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Key Description 

status สถานะของการ Logout ไดแก 
• true คือ สําเร็จ 
• false คือ ไมสําเร็จ 

message ขอความแสดงการ Login ไมสําเร็จ (Login Fail) 
หมายเหตุ: จะแสดงคานี้ในกรณีคาของ status เปน “false” เทานั้น 
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11.2 ระบบปฏิบัติการ Andriod 

การพัฒนาโมบายแอพพลิเคชั่นในรองรับระบบปฏิบัติการ Andriod ใหสามารถใชงานระบบยืนยันตัวบุคคล
กลางนั้น ผูพัฒนาของหนวยงานจําเปนตองดําเนินการเพ่ิม Library ท่ีชื่อวา “ega_crypto_lib” (ท่ี สรอ. จัดเตรียม
ไวให)4

5 ไวใน Project  

11.2.1 การ Login 

เม่ือดําเนินการเพ่ิม Library เรียบรอยแลว จากนั้นจะทําการเรียก Url ท่ีใชในการ Login ดวย WebView 
โดยสราง URL Request โดยใช Method จาก Library “ega_crypto_lib” และ Parameter ดังนี้ 

Parameter Description 

LOGIN_URL Url ท่ีใชในการ Login โดยระบุเปน 
“http://openid.egov.go.th/MobileAuth/Authen/Login.aspx” 

OSID รหัสระบบปฏิบัติการ (OS) ของแอพพลิเคชั่น สําหรับ Andriod มี OSID = 2 
returnkey URL Schemes ท่ีรับคากลับมา (โดยสวนใหญจะระบุเปนชื่อแอพพลิเคชั่นท่ี

หนวยงานนั้น ๆ กําหนดไว) 
type ประเภทของการ Login โดยแบงเปน 

• การ Login โดยขาราชการ/ เจาหนาท่ีรัฐท่ีมีบัญชีผูใชงานอยูกับระบบ 
MailGoThai จะมี LoginType เปน “govid” 

• การ Login โดยประชาชน/ บุคคลธรรมดา นิติบุคคล ชาวตางชาติ และ
ขาราชการ/ เจาหนาท่ีรัฐท่ีไมมีบัญชีผูใชงานอยูกับระบบ MailGoThai จะมี 
LoginType เปน “openid” 

Consumerkey - ชุดรหัสของโมบายแอพพลิเคชั่น 

- เปนชุดรหัสท่ี สรอ. ออกให เพ่ือความปลอดภัยในการเรียกใชงาน Service กับ 
สรอ. (ดูหัวขอ 12) 

Consumersecret - รหัสผานสําหรับโมบายแอพพลิเคชั่นนั้น ๆ 
- เปนชุดรหัสท่ี สรอ. ออกให เพ่ือความปลอดภัยในการเรียกใชงาน Service กับ 

สรอ. (ดูหัวขอ 12) 
nonce Timestamp 
 
  

                                           
5 สามารถดาวนโหลด Library ไดท่ี http://openid.egov.go.th/publish/DevMain.aspx 

http://openid.egov.go.th/publish/DevMain.aspx
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หมายเหตุ:  

ในการเรียก Url นั้น (Url Request) จะตองมีการเขารหัส (Encode) ขอมูลดวย Method จาก Library 
เสียกอน กลาวคือ 

- ทําการเรียก Method “s7 = SecretUtil.encodeSecret(consumersecret)” เพ่ือทําการเขารหัส 
“consunersecret” และนําคาท่ีไดมาเก็บไวในตัวแปรท่ีชื่อวา “s7” 

- Method “enSecret = CryptoUtil.encrypt(consumersecret, s7, 
Long.toString(nonce))” จะนํา “s7” กับ “nonce” ไปเขารหัสกับ “consumersecret” อีกครั้ง 
และนําไปเก็บไวท่ีตัวแปร “enSecret”  

package or.th.ega.demogovid; 
 
import java.io.IOException; 
import java.net.URI; 
import java.net.URISyntaxException; 
import java.net.URLDecoder; 
import java.net.URLEncoder; 
import java.security.GeneralSecurityException; 
import java.security.NoSuchAlgorithmException; 
import java.util.HashMap; 
 
import javax.net.ssl.HostnameVerifier; 
import javax.net.ssl.HttpsURLConnection; 
 
import org.apache.http.HttpEntity; 
import org.apache.http.HttpResponse; 
import org.apache.http.client.methods.HttpGet; 
import org.apache.http.conn.scheme.Scheme; 
import org.apache.http.conn.scheme.SchemeRegistry; 
import org.apache.http.conn.ssl.SSLSocketFactory; 
import org.apache.http.conn.ssl.X509HostnameVerifier; 
import org.apache.http.impl.client.DefaultHttpClient; 
import org.apache.http.impl.conn.SingleClientConnManager; 
import org.apache.http.util.EntityUtils; 
import org.json.JSONArray; 
import org.json.JSONException; 
import org.json.JSONObject; 
 
import th.or.ega.common.utils.CryptoUtil; 
import th.or.ega.common.utils.SecretUtil; 
 
import android.net.http.SslError; 
import android.os.Bundle; 
import android.os.StrictMode; 
import android.annotation.SuppressLint; 
import android.app.Activity; 
import android.app.Dialog; 
import android.graphics.Bitmap; 
import android.text.TextUtils; 
import android.util.Base64; 
import android.util.Log; 
import android.view.View; 
import android.view.ViewGroup; 
import android.view.Window; 
import android.view.View.OnClickListener; 
import android.webkit.CookieManager; 
import android.webkit.SslErrorHandler; 
import android.webkit.WebView; 
import android.webkit.WebViewClient; 
import android.widget.Button; 
import android.widget.EditText; 
import android.widget.TextView; 
import android.widget.Toast; 
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@SuppressLint("SetJavaScriptEnabled") 
public class LoginActivity extends Activity { 
 
    WebView webview; 
    TextView txt_response; 
    private final String consumerKey = "xxxxxxxxxxxxxxx"; 
    private final String consumerSecret = "xxxxxxxxxxx"; 
    private String token = ""; 
    private final long nonce = System.currentTimeMillis(); 
    private final String LOGIN_URL = 
"http://openid.egov.go.th/MobileAuth/Authen/Login.aspx?OSID=2&returnkey=xxxxxx&type=open
id"; 
     
     
    private String init(String _url){ 
        try { 
            String s7 = SecretUtil.encodeSecret(consumerSecret); 
            String enSecret = Base64.encodeToString(CryptoUtil.encrypt(consumerSecret, 
s7, Long.toString(nonce)),android.util.Base64.DEFAULT); 
             
             
            return LOGIN_URL.concat("&consumerkey=" + URLEncoder.encode(consumerKey)   
                    + "&consumersecret=" + URLEncoder.encode(enSecret)  
                    + "&nonce=" + nonce); 
             
        } catch (NoSuchAlgorithmException e) { 
            e.printStackTrace(); 
        } catch (GeneralSecurityException e) { 
            e.printStackTrace(); 
        } catch (IOException e) { 
            e.printStackTrace(); 
        } 
        return null; 
    } 
     
    @Override 
    protected void onCreate(Bundle savedInstanceState) { 
        super.onCreate(savedInstanceState); 
        setContentView(R.layout.activity_main); 
         
        webview = (WebView)findViewById(R.id.webview); 
        txt_response = (TextView)findViewById(R.id.txt_response); 
        webview.getSettings().setJavaScriptEnabled(true); 
        webview.setInitialScale(100); 
         
        webview.setWebViewClient(new WebViewClient() { 
            /** 
             *  
             */ 
            @Override 
            public void onPageStarted(WebView view, String url, Bitmap favicon) { 
                HashMap<String, String> para = new HashMap<String, String>(); 
                String[] splitUrl = url.split("\\?"); 
                Log.e("url", url); 
                Log.e("splitUrl[0]", splitUrl[0]); 
 
                if ("http://mobile.ega.or.th/oscc".equals(splitUrl[0].trim())) { 
                    String[] param = splitUrl[1].split("\\&"); 
                    for (int i = 0; i < param.length; i++) { 
                        String[] p = param[i].split("\\="); 
                        if (p.length == 1) 
                            Log.e("param0", p[0].trim()); 
                            para.put(p[0].trim(), null); 
                        if (p.length == 2) 
                            Log.e("param0", p[0].trim()); 
                            Log.e("param1", p[1].trim()); 
                            para.put(p[0].trim(), p[1].trim()); 
                    } 
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                    if ("true".equals(para.get("status").toString())) { 
                        webview.stopLoading(); 
                        /** 
                         *  if parameter 'status' return true = Login success 
                         */ 
                        Log.e("Login", "SUCCESS"); 
                        Toast.makeText(LoginActivity.this,"LOGIN SUCCESS", 
Toast.LENGTH_LONG).show(); 
                         
                        /** 
                         * decrypt token 
                         */ 
                        try { 
                            String s7 = SecretUtil.encodeSecret(consumerSecret); 
                            token = 
CryptoUtil.decrypt(android.util.Base64.decode(URLDecoder.decode(para.get("token")),andro
id.util.Base64.DEFAULT), s7, para.get("nonce")); 
                        } catch (GeneralSecurityException e) { 
                            e.printStackTrace(); 
                        } catch (IOException e) { 
                            e.printStackTrace(); 
                        } 
                         
                        // custom dialog 
                        final Dialog dialog = new Dialog(LoginActivity.this); 
                        dialog.requestWindowFeature(Window.FEATURE_NO_TITLE);  
                        dialog.setContentView(R.layout.dialog_req_quota); 
                        dialog.setTitle("กรุณากรอกเลขบตัรประชาชน"); 
                         
                        final EditText txt_id = (EditText) 
dialog.findViewById(R.id.txt_id); 
                        Button btn_ok = (Button) dialog.findViewById(R.id.btn_ok); 
                        Button btn_cancel = (Button) 
dialog.findViewById(R.id.btn_cancel); 
                         
                        btn_ok.setOnClickListener(new OnClickListener() { 
                            @Override 
                            public void onClick(View v) { 
                                dialog.dismiss(); 
                                String citizenID = txt_id.getText().toString(); 
                                JSONArray resText = wsGetProfile(token, citizenID, 
consumerKey); 
                                txt_response.setVisibility(View.VISIBLE); 
                                txt_response.setText(resText.toString()); 
                            } 
                        }); 
                        btn_cancel.setOnClickListener(new OnClickListener() { 
                            @Override 
                            public void onClick(View v) { 
                                // show receiver 
                                dialog.dismiss(); 
                                finish(); 
                            } 
                        }); 
                        dialog.show(); 
                         
                    } else if ("false".equals(para.get("status").toString())) { 
                        webview.stopLoading(); 
                        /** 
                         * if parameter 'status' return false = Login fail. 
                         * and clear cookie in webview 
                         */ 
                        CookieManager cookieManager = CookieManager.getInstance(); 
                        cookieManager.removeAllCookie(); 
                        Log.e("Login", "FAIL"); 
                        Toast.makeText(LoginActivity.this,"LOGIN FAIL", 
Toast.LENGTH_LONG).show(); 
                    } 
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                } 
            } 
             
            // default method webview component 
            @Override 
            public boolean shouldOverrideUrlLoading(WebView view, String url) { 
                view.loadUrl(url); 
                return true; 
            } 
            // default method webview component 
            @Override 
            public void onReceivedSslError(WebView view, SslErrorHandler handler, 
SslError error) { 
                handler.proceed(); 
            } 
        }); 
        webview.loadUrl(init(LOGIN_URL)); 
    } 
     
    public JSONArray wsGetProfile(String _token, String _citizenID, String 
_consumerKey){ 
        URI uri = null; 
        try { 
            uri = new URI("https", "ws.ega.or.th", 
"/ws/dopa/personal/profile/normal","CitizenID="+_citizenID, null); 
        } catch (URISyntaxException e) { 
            e.printStackTrace(); 
        } 
         
        String wsUrl = uri.toASCIIString(); 
        Log.e("wsUrl", wsUrl); 
        JSONArray result = wsGetJSON(wsUrl, _consumerKey, _token); 
         
        return result; 
    } 
     
    private JSONArray wsGetJSON(String _wsUrl, String _consumerKey, String _token) { 
        StrictMode.ThreadPolicy policy = new 
StrictMode.ThreadPolicy.Builder().permitAll().build(); 
        StrictMode.setThreadPolicy(policy); 
        // Create a new HttpClient  and Header  
        DefaultHttpClient httpclient = null; 
        if (_wsUrl.startsWith("https")) { 
            httpclient = certificateAcceptor(); 
        }else if (_wsUrl.startsWith("http")) { 
            httpclient = new DefaultHttpClient(); 
        } 
         
        HttpGet httpget = new HttpGet(_wsUrl); 
        HttpResponse response = null; 
        StringBuilder respText = null; 
        JSONArray respJSON = null; 
        try { 
            httpget.setHeader("Content-type", "application/json"); 
             
            if (!TextUtils.isEmpty(_consumerKey)) { 
                httpget.setHeader("Consumer-Key", _consumerKey); 
            } 
            if (!TextUtils.isEmpty(_token)) { 
                httpget.setHeader("Token", _token); 
            } 
            // Execute HTTP Post Request 
            response = httpclient.execute(httpget); 
            HttpEntity entity = response.getEntity(); 
            respText = new StringBuilder(EntityUtils.toString(entity)); 
            // Parse String to JSON 
            try { 
                if (respText.toString().startsWith("[")) { 
                    respJSON = new JSONArray(respText.toString()); 
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                }else if (respText.toString().startsWith("{")) { 
                    respJSON = new JSONArray().put(new JSONObject(respText.toString())); 
                } 
            } catch (JSONException e) { 
                e.printStackTrace(); 
            } 
            entity.consumeContent(); 
        } catch (IOException e) { 
            e.printStackTrace(); 
        }finally{ 
            httpget.abort(); 
            respText = null; 
        } 
        return respJSON; 
    } 
     
    // accept all certificates. 
    public DefaultHttpClient certificateAcceptor() { 
 
        HostnameVerifier hostnameVerifier = 
org.apache.http.conn.ssl.SSLSocketFactory.ALLOW_ALL_HOSTNAME_VERIFIER; 
 
        DefaultHttpClient client = new DefaultHttpClient(); 
 
        SchemeRegistry registry = new SchemeRegistry(); 
        SSLSocketFactory socketFactory = SSLSocketFactory.getSocketFactory(); 
        socketFactory.setHostnameVerifier((X509HostnameVerifier) hostnameVerifier); 
        registry.register(new Scheme("https", socketFactory, 443)); 
        SingleClientConnManager mgr = new SingleClientConnManager(client.getParams(), 
registry); 
        DefaultHttpClient httpclient = new DefaultHttpClient(mgr,client.getParams()); 
 
        // Set verifier 
        HttpsURLConnection.setDefaultHostnameVerifier(hostnameVerifier); 
        return httpclient; 
    } 
     
} 

 
เม่ือ Login จาก Webview ผานจะมี Response กลับมา ดังนี้ 

http://mobile.ega.or.th/[returnkey]?status=true&mail=x.xxxxx@ega.or.th&fullname=%e0%b8%a
d%e0%b8%a3%e0%b8%a3%e0%b8%96%e0%b8%9e%e0%b8%a5%20%e0%b8%9a%e0%b8%a3%e0%b8%a3%e0%b8%a5%e0
%b8%b7%e0%b8%ad&token=KmcUhzQ9JSKFyxVrjLUDB3T3zVMlBcBRwVtXdiRL6cX%2b50KqVjWIJ4uTVLLb%2bf
gD&nonce=1393928493237&identifier=aKVt1JfEqMcsKuxPiDYcRg%3d%3d 

 
Parameter Description 

returnkey URL Schemes ท่ีรับคากลับมา (โดยสวนใหญจะระบุเปนชื่อแอพพลิเคชั่นท่ี
หนวยงานนั้น ๆ กําหนดไว) 

status สถานะของการ Login ไดแก 
• true คือ สําเร็จ 
• false คือ ไมสําเร็จ 

mail E-mail Address ของผูทําการ Login 
fullname ชื่อ-นามสกุลของผูทําการ Login 
token Token สําหรับเรียกใช Service ของ EGA Web Service 
nonce Timestamp 
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Parameter Description 

identifier เลขประจําตัวประชาชนของผูทําการ Login 
 

11.2.2 การ Logout 

โมบายแอพพลิเคชั่นจะตองทําการเรียก Url ท่ีใชในการ Logout ดวย WebView โดยสราง URL Request 
โดยใช Parameter ดังนี้ 

Parameter Description 

LOGOUT_URL Url ท่ีใชในการ Login โดยระบุเปน  
“http://openid.egov.go.th/MobileAuth/Authen/Logout.aspx” 

OSID รหัสระบบปฏิบัติการ (OS) ของแอพพลิเคชั่น 
สําหรับ Andriod มี OSID = 2 

returnkey URL Schemes ท่ีรับคากลับมา (โดยสวนใหญจะระบุเปนชื่อแอพพลิเคชั่นท่ี
หนวยงานนั้น ๆ กําหนดไว) 

 
package or.th.ega.demogovid; 
 
import java.util.HashMap; 
 
import android.net.http.SslError; 
import android.os.Bundle; 
import android.annotation.SuppressLint; 
import android.app.Activity; 
import android.app.ProgressDialog; 
import android.graphics.Bitmap; 
import android.util.Log; 
import android.webkit.SslErrorHandler; 
import android.webkit.WebView; 
import android.webkit.WebViewClient; 
import android.widget.Toast; 
 
@SuppressLint("SetJavaScriptEnabled") 
public class LogoutActivity extends Activity { 
 
    WebView webview; 
    private final String LOGOUT_URL = 
"http://openid.egov.go.th/MobileAuth/Authen/Logout.aspx?OSID=2&returnkey=xxxxxx"; 
     
    @Override 
    protected void onCreate(Bundle savedInstanceState) { 
        super.onCreate(savedInstanceState); 
        setContentView(R.layout.activity_main); 
         
        webview = (WebView)findViewById(R.id.webview); 
        webview.getSettings().setJavaScriptEnabled(true); 
        webview.setInitialScale(100); 
         
        webview.setWebViewClient(new WebViewClient() { 
            @Override 
            public void onPageStarted(WebView view, String url, Bitmap favicon) { 
                super.onPageStarted(view, url, favicon); 
                HashMap<String, String> para = new HashMap<String, String>(); 
                String[] splitUrl = url.split("\\?"); 
                Log.e("url", url); 
                Log.e("splitUrl[0]", splitUrl[0]); 
 



 

ระบบยืนยันตัวบุคคลกลาง (e-Authentication Service) การพัฒนาระบบสารสนเทศภาครัฐใหเชื่อมโยงระบบยืนยันตัวบุคคลกลาง 

กระทรวงเทคโนโลยีสารสนเทศและการส่ือสาร รุนเอกสาร 1.0 
 

 

 หนา 47 

สํานักงานรัฐบาลอิเล็กทรอนิกส (องคการมหาชน) OpenID_SSO_AdminManual_1.0_25032014 

 

                if ("http://mobile.ega.or.th/oscc".equals(splitUrl[0].trim())) { 
                    String[] param = splitUrl[1].split("\\&"); 
                    for (int i = 0; i < param.length; i++) { 
                        String[] p = param[i].split("\\="); 
                        if (p.length == 1) 
                            para.put(p[0].trim(), null); 
                        if (p.length == 2) 
                            para.put(p[0].trim(), p[1].trim()); 
                    } 
 
                    if ("true".equals(para.get("status").toString())) { 
                        webview.stopLoading(); 
                        /** 
                         *  if parameter 'status' return true = Logout success 
                         */ 
                        Toast.makeText(LogoutActivity.this,"LOGOUT SUCCESS", 
Toast.LENGTH_LONG).show(); 
                         
                    } else if ("false".equals(para.get("status").toString())) { 
                        webview.stopLoading(); 
                        /** 
                         *  if parameter 'status' return true = Logout fail 
                         */ 
                        Toast.makeText(LogoutActivity.this,"LOGOUT FAIL", 
Toast.LENGTH_LONG).show(); 
                    } 
                } 
            } 
 
            @Override 
            public boolean shouldOverrideUrlLoading(WebView view, String url) { 
                view.loadUrl(url); 
                return true; 
            } 
 
            @Override 
            public void onReceivedSslError(WebView view, 
                    SslErrorHandler handler, SslError error) { 
                handler.proceed(); 
            } 
        }); 
        webview.loadUrl(LOGOUT_URL); 
    } 
} 

 
และ Response หลังจาก Request เปนดังนี้ 

http://mobile.ega.or.th/[returnkey]?status=[status] 

 
Key-value Description 

returnkey URL Schemes ท่ีรับคากลับมา (โดยสวนใหญจะระบุเปนชื่อแอพพลิเคชั่นท่ี
หนวยงานนั้น ๆ กําหนดไว) 

status สถานะของการ Logout ไดแก 
• true คือ สําเร็จ 
• false คือ ไมสําเร็จ 
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11.3 การเรียกขอขอมูลบุคคลของผูใชงาน 

โมบายแอพพลิเคชั่นของหนวยงานสามารถดําเนินการเรียกขอขอมูลบุคคลของผูใชงานนั้น ๆ ในรูปแบบ API 
ได โดยมีข้ันตอนการเรียกใชงานขอมูลบุคคลผาน Government API ดังนี้ 

1) ทําการ Validate  
1.1) สวนของ Consumer Key และ Consumer Secret เพ่ือขอ Token และเปด Session ในการ

เรียกใช Service โดยการ HTTP Request โดยวิธี GET  

วิธีการ Url 

GET https://ws.ega.or.th/ws/auth/validate?ConsumerSecret=<ConsumerSecret>& 
AgentID=<AgentID> 

 
Key/ Parameter Required Type Description 

ConsumerSecret Required String ชุดรหัสท่ี สรอ. ออกให เพ่ือความปลอดภัยใน
การเรียกใชงาน API  

AgentID Required String • เลขบัตรประชาชนของผูท่ีเขามาดูขอมูลใน
ระบบ 

• เปนคาท่ีสามารถบงบอกไดวา User ใดท่ีเขา
มาใชงาน Service ใน Session นั้น ๆ 

• เปนคา Unique ID ของแตละ Session โดย
ทาง สรอ. กําหนดไวให  

 
1.2) สวนของ HTTP HEADER 

Key Description 

Consumer-Key ชุดรหัสท่ี สรอ. ออกให เพ่ือความปลอดภัยในการเรียกใชงาน API 
 

หากการทํางานไมมีขอผิดพลาด Service จะทําการตอบกลับดวย http status code: 200 OK และ 
Token ท่ีสามารถนําไปใชประกอบการพัฒนา API ในการเรียกขอขอมูลตาง ๆ ดังนี้ 

200 OK 
 
{ 

"Result": "<TOKEN_KEY>" 
} 

 
Key Description 

TOKEN_KEY Token ท่ีระบบของ สรอ. สรางใหและสงกลับมา เพ่ือนําไปใชใน 
การพัฒนา API เรียกใชขอมูล 
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โดย Status Code ท่ีระบบจะ แจงกลับ (Response) มายังตนทางทราบ มีดังนี้ 

Status Code Status Phrase Description 

200 OK Service ทําการคืนคาไดเปนปกติ 

204 No Content ไมพบขอมูลท่ีตองการ 

400 Bad Request มีการกําหนด Parameter มาไมครบหรือไมถูกตอง 

401 Unauthorized ยังไมไดทําการ Validate Consumer Key 

403 Forbidden ไมไดรับอนุญาตใหใชงาน Service ท่ีกําลังเรียกใช 

404 Not Found ไมพบ Service ท่ีเรียกใช 

405 Method Not Allowed เรียกใชงาน Service ผาน http Method ท่ีไมถูกตอง 

500 Internal Server Error มีขอผิดพลาดเกิดข้ึนขณะท่ีกําลังทํางาน 

503 Service Unavailable Service ปลายทางไมสามารถใหบริการได 

 
 

2) ทําการเรียก Request โดยวิธี GET และตองทําการฝง HEADER ดังนี้  

Parameter Value 
Content-Type application/x-www-form-urlencoded 
Consumer-Key ชุดรหัสท่ี สรอ. ออกให  
Token Token ท่ีไดรับกลับมาจาก สรอ. ในการ Validate ขางตน 

หมายเหตุ: ในการนํา Token มาใชเรียกขอขอมูลผาน Government API นั้น 
จําเปนจะตองทําการถอดรหัสกอนนําไปใช 

 

ตัวอยางการถอดรหัส Token 

/** 
* decrypt token 
 */ 
String s7 = SecretUtil.encodeSecret(consumerSecret); 
token = 
CryptoUtil.decrypt(android.util.Base64.decode(URLDecoder.decode(para.get("token")),andro
id.util.Base64.DEFAULT), s7, para.get("nonce")); 

 
และ Request ขอขอมูลบุคคลของผูใชงานนั้น ๆ ในรูปแบบ API นั้นจะตองทําการเรียกผาน Url และ 

Parameter ดังนี้ 
 

วิธีการ Url 

GET https://ws.ega.or.th/ws/dopa/personal/profile/normal?CitizenID=<CitizenID> 
 

Parameter Required Type Description 
CitizenID Required String หมายเลขบัตรประชาชน 13 หลัก ของผูใชงาน 
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หลังจากท่ีสง Request ขางตนไปเรียบรอยแลว ระบบจะทําการสง Response กลับมา ดังตัวอยาง 

หมายเหตุ:  
การเรียกขอขอมูลสวนบุคคลผูใชงานตาม Url ขางตน ระบบจะทําการตอบกลับขอมูล (Response) อันไดแก  
- หมายเลขบัตรประชาชน 13 หลัก 
- คํานําหนาชื่อ (ภาษาไทย)  
- ชื่อจริง-ชื่อกลาง-นามสกุล (ภาษาไทย)   
- เพศ  
- วัน/เดือน/ป พ.ศ. เกิด 
- อายุ 
- สถานะการมีชีวิต 
- ขอมูลท่ีอยู 
- ขอมูลทําบัตรประชาชน (เชน วัน/เดือน/ป พ.ศ. ท่ีทําบัตร วัน/เดือน/ป พ.ศ. ท่ีบัตรหมดอายุ สถานท่ีทํา

บัตร หนวยงานท่ีทําบัตร) 
- ขอมูลสัญชาติ (เชน สัญชาติปจจุบัน สัญชาติเดิม วัน/เดือน/ป พ.ศ. ท่ีเปลี่ยนสัญชาติ) 

 

ตัวอยาง 

 

 
Parameter Description 

CitizenID หมายเลขบัตรประจําตัวประชาชน 13 หลัก 
NameTH_Prefix คํานําหนาชื่อ (ภาษาไทย) 
NameTH_FirstName ชื่อจริง (ภาษาไทย) 
NameTH_MiddleName ชื่อกลาง (ภาษาไทย) 
NameTH_SurName นามสกุล (ภาษาไทย) 
Sex เพศ 
BirthDate วัน/เดือน/ป พ.ศ. เกิด โดยมีรูปแบบเปน YYYYMMDD 
Age อายุ 
PersonStatus สถานะการมีชีวิตอยู 
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Parameter Description 

AddressID รหัสประจําบาน 
Address_No บานเลขท่ี 
Address_Moo หมู 
Address_Alley ตรอก 
Address_Soi ซอย 
Address_Road ถนน 
Address_Tumbol ตําบล/ แขวง 
Address_Amphur อําเภอ/ เขต 
Address_Province จังหวัด 
IssueDate วัน/เดือน/ป พ.ศ. ท่ีทําบัตร โดยมีรูปแบบเปน YYYYMMDD 
ExpireDate วัน/เดือน/ป พ.ศ. ท่ีบัตรหมดอายุ โดยมีรูปแบบเปน YYYYMMDD 
IssuerID รหัสประจําตัวผูออกบัตร 
IssuerPlace สถานท่ีออกบัตร 
IssuerAgency หนวยงานท่ีออกบัตร 
Nationality สัญชาติ 
Nationality_Old สัญชาติเดิม 
Nationality_ChangeDate วัน/เดือน/ป พ.ศ. ท่ีเปลี่ยนสัญชาติ โดยมีรูปแบบเปน YYYYMMDD 
 

12. รายละเอียดอ่ืน ๆ  

12.1 ตัวแปรบังคับท่ีตองระบุในทุกคํารอง (Request) 

ระบบสารสนเทศ/ แอพพลิเคชั่นของนวยงานจําเปนท่ีจะตองยืนยันตัวตนกับระบบยืนยันตัวบุคคลกลางกอน 
เพ่ือท่ีจะเรียกใช API โดยในการยืนยันตัวระบบและแอพพลิเคชั่นท่ีเรียกใช API จะตองระบุตัวแปรดังนี้ 

 Key/ Parameter Required Description 

1 ServiceCode หรือ 
Consumer Key 

ตองระบุ - รหัสของระบบสารสนเทศ/ แอพพลิเคชั่นของ
หนวยงานนั้น ๆ (OAuth Consumer Key) 

- เปนชุดรหัสท่ี สรอ. ออกให เพ่ือความปลอดภัยใน 
การเรียกใชงาน EGA Web Services 

2 Passcode หรือ 
Consumer Secret 

ตองระบุ - รหัสผานสําหรับระบบสารสนเทศ/ แอพพลิเคชั่นของ
หนวยงานนั้น ๆ (OAuth Consumer Secret) 

- เปนชุดรหัสท่ี สรอ. ออกให เพ่ือความปลอดภัยใน 
การเรียกใชงาน EGA Web Services 

 
หมายเหตุ: ผูดูแลระบบสารสนเทศ/ แอพพลิเคชั่น/ โมบายแอพลิเคชั่นของหนวยงานสามารถลงทะเบียนการขอใช 
EGA Web Service ของ สรอ. ไดท่ีระบบจัดการบริการจากบัตรประชาชนสมารทการด (http://dev.egov.go.th) 
หรือสอบถามรายละเอียดเพ่ิมเติมไดท่ี helpdesk@ega.or.th หรือ โทร. 0-2612-6060 
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ภาคผนวก ก.  ตัวอยาง Source Code 

6) Asp.net C# 

1.1) SSOLogin 

using System; 
using System.Collections.Generic; 
using System.Configuration; 
using System.Data; 
using System.Data.Sql;  
using System.Web; 
using System.Web.Security; 
using System.Web.UI; 
using System.Web.UI.WebControls; 
using DotNetOpenAuth.OpenId; 
using DotNetOpenAuth.OpenId.Extensions.AttributeExchange; 
using DotNetOpenAuth.OpenId.Extensions.SimpleRegistration;  
using DotNetOpenAuth.OpenId.RelyingParty; 
using OpenIdRelyingPartyWebForms;  
 
public partial class SSOLogin : System.Web.UI.Page 
{ 
    #region ตรงนี้เปน Code ท่ีไวใชจัดการกับเร่ืองการทํา OpenID 
 
    private const string RolesAttribute = "http://samples.dotnetopenauth.net/sso/roles"; 
 
    //บรรทัดนี้ตองแกใหเปน OpenID Provider ท่ีตองการใชงาน 
    private const string OpenIdProviderURL = "https://testopenid.ega.or.th/"; 
 
    private static OpenIdRelyingParty relyingParty = new OpenIdRelyingParty(); 
 
    static SSOLogin() 
    { 
  // Configure the RP to only allow assertions from our trusted OP endpoint. 
        EndpointSelector ep = new EndpointSelector(EndpointFilter); 
        relyingParty.EndpointFilter = ep;  
 } 
 
    protected static bool EndpointFilter(IProviderEndpoint ipep)  
    { 
        return ipep.Uri.AbsoluteUri == OpenIdProviderURL + "server.aspx"; 
    } 
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    protected void Page_Load(object sender, EventArgs e) 
    { 
        //ทําการสราง Url ของหนาท่ีตองการใหสงกลับ โดยในท่ีนี้ใหสงกลับมายังหนาเดิม 
        string[] segments = Request.Url.Segments; 
        string pathToPage = "";  
        for(int i=0; i<segments.Length-1; i++) { 
            pathToPage += segments[i];  
        }  
        UriBuilder returnToBuilder = new UriBuilder(Request.Url); 
        returnToBuilder.Path = pathToPage+"SSOLogin.aspx"; 
        returnToBuilder.Query = null; 
        returnToBuilder.Fragment = null; 
        Uri returnTo = returnToBuilder.Uri; 
        returnToBuilder.Path = "/"; 
 
        //บันทึก Url ลงใน Realm 
        Realm realm = returnToBuilder.Uri; 
 
        //ถาไมเคย Request มากอน Respones จะเปน “null” 
        IAuthenticationResponse response = relyingParty.GetResponse(); 
        if (response == null) 
        { 
            //เพ่ือทํา Single Sign-On เราจะสงผูใชไปยัง OpenID Provider ของ ICT โดยไมใหผูใชเลือก 
            try 
            { 
                IAuthenticationRequest request = relyingParty.CreateRequest( 
                    OpenIdProviderURL, 
                    realm, 
                    returnTo); 
 
                //Attributes ท่ีตองการรองขอจาก OpenID Provider ของ ICT 
                //โดยใชหลักการ AttributeExcahnge (AX) 
                var ax = new FetchRequest(); 
                ax.Attributes.Add(new AttributeRequest(WellKnownAttributes.Contact.Email, true)); 
                ax.Attributes.Add(new AttributeRequest(WellKnownAttributes.Name.FullName, true)); 
                ax.Attributes.Add(new AttributeRequest(WellKnownAttributes.Name.Alias, true)); 
                ax.Attributes.Add(new AttributeRequest("http://www.egov.go.th/2012/identifier/citizenid", 
true)); 
                ax.Attributes.Add(new AttributeRequest("http://www.egov.go.th/2012/identifier/usertype", 
true)); 
                request.AddExtension(ax); 
 
                //สง Request ไปยัง OpenID Provider ของ ICT  
                request.RedirectToProvider(); 
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            } 
            catch(Exception eNull) 
            { 
                errorLabel.Text = @"ไมพบ OpenID end point สาเหตุอาจมาจากการท่ีทานระบุ Url ผิดหรือไมไดทําการ
เพ่ิม SSL Certificate ไปยัง Trusted Root Store บนเคร่ือง Server"; 
            } 
        } 
        else 
        { 
            switch (response.Status) 
            { 
                case AuthenticationStatus.Canceled: 
                    //ผูใชยกเลิก 
                    break; 
                case AuthenticationStatus.Failed: 
                    //ผูใช Authenticate ไมผาน 
                    break; 
                case AuthenticationStatus.Authenticated: 
 
                    //ทําการดึงขอมูลท่ีไดรับมาจาก OpenID Provider ออกมา 
                    FetchResponse fetchResponse = response.GetExtension<FetchResponse>(); 
                    State.FetchResponse = fetchResponse; 
                    string claimed = response.FriendlyIdentifierForDisplay; 
                    string userName = 
State.FetchResponse.Attributes[WellKnownAttributes.Name.Alias].Values[0]; 
                    string fullName = 
State.FetchResponse.Attributes[WellKnownAttributes.Name.FullName].Values[0]; 
                    string identifier = 
State.FetchResponse.Attributes["http://www.egov.go.th/2012/identifier/citizenid"].Values[0]; 
                    string email = 
State.FetchResponse.Attributes[WellKnownAttributes.Contact.Email].Values[0]; 
                    string userType = 
State.FetchResponse.Attributes["http://www.egov.go.th/2012/identifier/usertype"].Values[0]; 
                     
                    UserMappingAndAuthorization(claimed, userName, fullName, email, identifier, userType);  
 
                    break; 
                default: 
                    break; 
            } 
        } 
    } 
    #endregion  
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    #region code ในสวนนี้ตรงนี้ขึน้อยูกับแตละระบบสารสนเทศ/ ระบบ e-Service ของหนวยงานภาครัฐ 
    /// <summary> 
    /// ประเภทผูใชงาน (userType) ถูกแบงออกเปน 4 ประเภท ดังนี้ 
    /// กรณีท่ีประเภทผูใชงาน = Citizen: ประชาชน/ บุคคลธรรมดา รหัสประจําตัวผูใชงานจะเปน “เลขประจําตัวประชาชน” 
(13 หลัก) 
    /// กรณีท่ีประเภทผูใชงาน = JuristicPerson: นิติบุคคล รหัสประจําตัวผูใชงานจะเปน “เลขทะเบียนนิติบุคคล”** 
    /// กรณีท่ีประเภทผูใชงาน = Foreigner: ชาวตางชาติ รหัสประจําตัวผูใชงานจะเปน “รหัสประเทศท่ีออกตามดวย
เคร่ืองหมาย “–”และตามดวยหมายเลขหนังสือเดินทาง (Passport)” เชน USA-C00001549 เปนตน** 
    /// กรณีท่ีประเภทผูใชงาน = GovernmentAgent: ขาราชการ/ เจาหนาท่ีรัฐ รหัสประจําตัวผูใชงานจะเปน  
“เลขประจําตัวประชาชน” (13 หลัก) 
    ///  
    /// ผูพัฒนาตอง Implement Method นี้ เพ่ือตรวจสอบวา ผูใชงานท่ีมีรหัสดังกลาวเปนสมาชิกของระบบสารสนเทศของ
หนวยงานทานอยูแลวหรือไม  
    /// 1) ถาเปนสมาชิก Method นี้ ก็ควรจะ Load ขอมูลตาง ๆ ท่ีจําเปนสําหรับผูใชงานนั้น ๆ ใสไวใน Session หรืออ่ืน ๆ 
ตามท่ีทานใชในหนาจอ Login ปกติ  
    /// จากนั้นจึง Redirect ผูใชงานไปยังหนาจอหลกัของบริการ 
    /// 2) ถาไมเปนสมาชกิ ทานอาจจะใหผูใชงานทานนี้ทําการสมัครสมาชิกเสียกอน โดย Redirect ไปยังหนา SSORegister 
    ///  
    /// </summary> 
    /// <param name="userIdentifier"></param> 
     
    protected void UserMappingAndAuthorization(string openId, string userName, string fullName, string 
email, string userIdentifier, string userType) 
    { 
        Response.Write(String.Format("OpenId : {0} <br/>", openId)); 
        Response.Write(String.Format("Username : {0} <br/>", userName)); 
        Response.Write(String.Format("Name : {0} <br/>", fullName)); 
        Response.Write(String.Format("E-mail : {0} <br/>", email)); 
        Response.Write(String.Format("Identifier : {0} <br/>", userIdentifier)); 
        Response.Write(String.Format("User type : {0} <br/>", userType)); 
    } 
 
    #endregion  
 
   
} 

 
** หมายเหตุ: ปจจุบันทาง สรอ. ยังไมมีข้ันตอนการตรวจสอบความถูกตองของขอมูลเหลานี้ ซ่ึงข้ันตอนการ
ตรวจสอบนั้นจะถูกพัฒนาในลําดับตอไป ทาง สรอ. จึงไมแนะนําใหนําขอมูลนี้ไปใชงานในการยืนยันตัวบุคคลจริง 
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1.2) SSORegister 

using System; 
using System.Collections.Generic; 
using System.Web; 
using System.Web.UI; 
using System.Web.UI.WebControls; 
using System.Xml.XPath; 
using DotNetOpenAuth.OpenId; 
using DotNetOpenAuth.OpenId.Extensions.AttributeExchange; 
using DotNetOpenAuth.OpenId.RelyingParty; 
using DotNetOpenAuth.OpenId.Extensions.SimpleRegistration; 
using OpenIdRelyingPartyWebForms; 
using DotNetOpenAuth.OAuth; 
using DotNetOpenAuth.Messaging; 
using DotNetOpenAuth; 
using DotNetOpenAuth.ApplicationBlock; 
using DotNetOpenAuth.OAuth.ChannelElements; 
using DotNetOpenAuth.OAuth.Messages; 
//Lib ในการดึงคาออกจาก Xml ของ สรอ. 
using GITS_SSO; 
 
public partial class SSORegister : System.Web.UI.Page 
{ 
    //แก 2 ตัวนี้ตามชื่อ e-service ตาง ๆ 
    //ซ่ึงทาง สรอ.จะเปนคนกําหนด 2 ตัวนี้ให 
    private const string consumerKey = "sampleconsumer"; 
    private const string consumerSecret = "samplesecret"; 
 
    #region ตรงนี้เปน code ท่ีไวใชจัดการกับเร่ืองการทํา OAuth นะครับ 
 
 //Url ในการขอ Xml 
    private const string xmlUrl = "https://testopenid.ega.or.th/XmlUserInfo.aspx"; 
    //Url ของ OAuth Provider 
    private const string oAuthUrl = "https://testopenid.ega.or.th/OAuth.ashx"; 
    
    protected void Page_Load(object sender, EventArgs e) 
    { 
        if (!IsPostBack) 
        { 
            //OAuth 
            if (Session["WcfTokenManager"] != null) 
            { 
                //เร่ิมสราง OAuth Request  
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                WebConsumer consumer = this.CreateConsumer(); 
                AuthorizedTokenResponse accessTokenMessage = consumer.ProcessUserAuthorization(); 
                if (accessTokenMessage != null) 
                { 
                    Session["WcfAccessToken"] = accessTokenMessage.AccessToken; 
                    Session.Remove("WcfTokenManager"); 
 
                    //นํา Access Token ไปแลก Xml แลว Bind เขาสู Registeration Form 
                    string path = String.Format("{0}?AccessToken={1}", xmlUrl, 
Server.UrlEncode(accessTokenMessage.AccessToken)); 
                    SSOUserInfo ssoUI = new SSOUserInfo(path); 
                    this.bindValueToPage(ssoUI); 
                } 
                else 
                { 
                    UriBuilder callback = new UriBuilder(Request.Url); 
                    callback.Query = null; 
                    Dictionary<string, string> requestParams = new Dictionary<string, string>(); 
                    requestParams.Add("scope", ""); 
 
                    UserAuthorizationRequest response = 
consumer.PrepareRequestUserAuthorization(callback.Uri, requestParams, null); 
                    consumer.Channel.Send(response); 
                } 
            } 
            else 
            { 
                WebConsumer consumer = this.CreateConsumer(); 
                UriBuilder callback = new UriBuilder(Request.Url); 
                callback.Query = null; 
                
                Dictionary<string, string> requestParams = new Dictionary<string, string>(); 
                requestParams.Add("scope", ""); 
 
                UserAuthorizationRequest response = 
consumer.PrepareRequestUserAuthorization(callback.Uri, requestParams, null); 
                consumer.Channel.Send(response); 
            } 
        } 
    } 
 
    private int ConvertToInt(string input) 
    { 
        int result = 0; 
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        try 
        { 
            result = Convert.ToInt32(input); 
        } 
        catch 
        { 
            result = 1; 
        } 
        return result; 
    } 
 
    private WebConsumer CreateConsumer() 
    { 
        InMemoryTokenManager tokenManager = Session["WcfTokenManager"] as InMemoryTokenManager; 
        if (tokenManager == null) 
        { 
            tokenManager = new InMemoryTokenManager(consumerKey, consumerSecret); 
            Session["WcfTokenManager"] = tokenManager; 
        } 
        MessageReceivingEndpoint oauthEndpoint = new MessageReceivingEndpoint( 
            new Uri(oAuthUrl), 
            HttpDeliveryMethods.PostRequest); 
 
        ServiceProviderDescription spd = new ServiceProviderDescription(); 
        spd.RequestTokenEndpoint = oauthEndpoint; 
        spd.UserAuthorizationEndpoint = oauthEndpoint; 
        spd.AccessTokenEndpoint = oauthEndpoint; 
        spd.ProtocolVersion = DotNetOpenAuth.OAuth.ProtocolVersion.V10a; 
        spd.TamperProtectionElements = new 
DotNetOpenAuth.Messaging.ITamperProtectionChannelBindingElement[] { 
     new HmacSha1SigningBindingElement(), 
    }; 
        WebConsumer consumer = new WebConsumer(spd, tokenManager); 
 
        return consumer; 
    } 
 
    #endregion 
 
    #region code ในสวนนี้ตรงนี้ขึน้อยูแตละกับระบบสารสนเทศ/ e-Service ภาครัฐ 
 
     /// <summary> 
    /// Method bindValueToPage จะรับตัวแปร 1 ตัว คือ SSOUserInfo โดย Method นี้จะถกูเรียกใชโดย  
Page_Load event 
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    ///  
        /// ผูพัฒนาตองนําคาจาก SSOUserInfo ไปใสใน Register Form ท่ีผูพัฒนาทําขึ้น เพ่ือใหผูใชไมตองกรอกขอมูลท่ีมีอยู
แลวในระบบ e-portal ลงใน Register Form อีก โดยผูพัฒนาสามารถเขาถึงขอมูลผาน Properties ใน Class 
“SSOUserInfo” ท่ีจะอธิบายตอไปนี้ 
    ///  
    /// Properities   Data Type  คําอธิบาย 
    /// SSOUserInfo.UserName     ProfileField  ชื่อผูใชในระบบ e-portal 
    /// SSOUserInfo.Title     VerifiedField   คํานําหนา 
    /// SSOUserInfo.FirstName     VerifiedField      ชื่อภาษาไทย 
    /// SSOUserInfo.LastName        VerifiedField      นามสกลุภาษาไทย 
    /// SSOUserInfo.DateOfBirth    VerifiedField   วัน-เดือน-ปเกิด 
    /// SSOUserInfo.Gender       VerifiedField    เพศ 
    /// SSOUserInfo.MemberType     ProfileField     ประเภทผูใชงาน 
    /// กรณีท่ีประเภทผูใชงาน = Citizen: บุคคลท่ัวไป รหัสประจําตัวผูใชงานจะเปน “เลขประจาํตัวประชาชน” (13 หลัก) 
    /// กรณีท่ีประเภทผูใชงาน = JuristicPerson: นิติบุคคล รหัสประจําตัวผูใชงานจะเปน “เลขประจําตัวนิติบุคคล”  
    /// กรณีท่ีประเภทผูใชงาน = Foreigner: ชาวตางชาติ รหัสประจําตัวผูใชงานจะเปน “รหัสประเทศท่ีออกตามดวย
เคร่ืองหมาย “-” และตามดวยหมายเลข Passport” เชน USA-C00001549  
    /// กรณีท่ีประเภทผูใชงาน = GovernmentAgent: ขาราชการ/ เจาหนาท่ีรัฐ รหัสประจําตัวผูใชงานจะเปน  
“เลขประจําตัวประชาชน” (13 หลัก) 
    /// SSOUserInfo.IdentificationCode  VerifiedField   เลขแสดงตัวตน โดยแปรผันตามประเภทผูใชงาน  
    /// SSOUserInfo.IssuedBy       VerifiedField      สถานท่ีออก 
    /// SSOUserInfo.IssuedDate       VerifiedField     วัน-เดือน-ปออก 
    /// SSOUserInfo.ExpiryDate       VerifiedField     วัน-เดือน-ปท่ีหมดอายุ 
    /// SSOUserInfo.Nationality     VerifiedField     สัญชาติ 
    /// SSOUserInfo.Occupation        VerifiedField      อาชีพ 
    /// SSOUserInfo.HouseNumber     VerifiedField     บานเลขท่ี 
    /// SSOUserInfo.VillageName      VerifiedField      ชื่ออาคาร/ หมูบาน 
    /// SSOUserInfo.Soi        VerifiedField     ซอย 
    /// SSOUserInfo.Road        VerifiedField      ถนน 
    /// SSOUserInfo.SubDistrict      VerifiedField      แขวง/ ตําบล 
    /// SSOUserInfo.District       VerifiedField     เขต/ อําเภอ 
    /// SSOUserInfo.Province         VerifiedField       จังหวัด 
    /// SSOUserInfo.PostCode      VerifiedField     รหัสไปรษณีย 
    /// SSOUserInfo.GeoCode        VerifiedField      รหัสพ้ืนท่ีตามกระทรวงมหาดไทย 
    /// SSOUserInfo.Phone         VerifiedField     เบอรโทรศัพท 
    /// SSOUserInfo.MobliePhone         VerifiedField       เบอรโทรศัพทเคลื่อนท่ี 
    /// SSOUserInfo.Email             VerifiedField      E-mail Address 
    /// SSOUserInfo.OrgName         OrganizationField    หนวยงาน 
    /// SSOUserInfo.Ministry       OrganizationField   กระทรวง 
    /// SSOUserInfo.Department       OrganizationField     กรม 
    /// SSOUserInfo.Division          OrganizationField    กอง 
    ///  
    /// ProfileField.StringValue -> คืนคาเปน String ของ Properities 
    /// VerifiedField.StringValue -> คืนคาเปน String ของ Properities 
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    /// OrganizationField.StringValue -> คืนคาเปน String ของ Properities 
    ///  
    /// ProfileField.Value -> คืนคาเปน Object ของ Properities 
    /// VerifiedField.Value -> คืนคาเปน Object ของ Properities 
    /// OrganizationField.Value -> คืนคาเปน Object ของ Properities 
    ///  
    /// VerifiedField.VerifiedLevel -> คืนคา VerifiedLevel ของ Properities 
    /// OrganizationField.VerifiedLevel -> คืนคา VerifiedLevelของ Properities 
    ///  
    /// OrganizationField.Code -> Code ของ กระทรวง/กรม/กอง/หนวยงาน 
    /// </summary> 
    /// <param name="userIdentifier"></param> 
    private void bindValueToPage(SSOUserInfo ssoUI) 
    { 
        //ตัวอยาง 
        txt_UserName.Text = ssoUI.IdentificationCode; 
        txt_FirstName.Text = ssoUI.FirstName; 
        txt_LastName.Text = ssoUI.LastName; 
        txt_Citizen.Text = ssoUI.IdentificationCode; 
        txt_Email.Text = ssoUI.Email; 
        txt_HouseNumber.Text = ssoUI.HouseNumber; 
        txt_Village.Text = ssoUI.VillageName; 
        txt_Soi.Text = ssoUI.Soi; 
        txt_Road.Text = ssoUI.Road; 
        txt_PostCode.Text = ssoUI.PostCode; 
        txt_Phone.Text = ssoUI.Phone; 
        txt_Fax.Text = ssoUI.Fax; 
        txt_MPhone.Text = ssoUI.MobliePhone; 
 
         
    } 
 
    //ลงทะเบียน 
    protected void btn_Submit_Click(object sender, EventArgs e) 
    {  
     
    } 
 
    #endregion 
 
 
} 
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ภาคผนวก ข.  ตัวอยางเอกสารอิเล็กทรอนิกส (XML) 

1) ผูใชงานประเภทประชาชน/ บุคคลธรรมดา  
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2) ผูใชงานประเภทนิติบุคคล 
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3) ผูใชงานประเภทชาวตางชาติ 
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4) ผูใชงานประเภทขาราชการ/ เจาหนาท่ีรัฐ (ท่ีไมมีบัญชีผูใชงาน MailGoThai) 
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5) ผูใชงานประเภทขาราชการ/ เจาหนาท่ีรัฐ (ท่ีมีบัญชีผูใชงาน MailGoThai) 
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